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Verfahrensanweisung zur Digitalisierung und elektronischen Aufbewahrung von Unterlagen inkl. Vernichtung der Papierbelege (ersetzendes Scannen – vor allem von Patientenakten)
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1 Einleitung

Die Dokumentation ist das Herzstück der Patienten-EDV.
Sie ist die Grundlage für eine korrekte Abrechnung und die Absicherung im Falle eines Rechtsstreits. Deshalb ist es elementar wichtig, dass der Scanprozess rechtlich einwandfrei definiert und korrekt ausgeführt wird.

Diese Verfahrensanweisung dient dem Umgang mit Unterlagen, wenn 
1. diese aufzeichnungspflichtig sind,  
2. diese originär in Papierform vorliegen bzw. empfangen werden,  
3. nach deren Eingang digitalisiert (z. B. per Scanner oder Fax) und  
4. die Originale anschließend vernichtet werden.  

Die Anforderungen an die Ordnungsmäßigkeit der Aufzeichnungen in der digitalen Welt gelten analog zum traditionellen Umgang mit den Informationen in Papierform. Die Besonderheit besteht jedoch darin, dass die Digitalisierung insbesondere zu dem Zweck erfolgt, die Originale im Anschluss an ihre Digitalisierung zu vernichten. Daher soll das digitale Abbild unter Wahrung der Funktion den Papierbeleg für Nachweis- und Dokumentationszwecke vollständig ersetzen („ersetzendes Scannen“). Insbesondere physische Dokumenteigenschaften, wie z.B. Oberflächenbeschaffenheit des Papiers, Wasserzeichen oder Zustand der Drucktinte, können nachträglich nicht mehr festgestellt werden. Sofern diesen eine Beweiskraft zukommt, ist ihre Aufbewahrung als Papier-Original notwendig (z.B. bei Aufklärungen).  

Sofern die geltenden Anforderungen an die Ordnungsmäßigkeit an IT-gestützte Archivierungssysteme eingehalten werden, ist eine Digitalisierung und anschließende Vernichtung der Papierunterlagen ohne Zweifel zulässig, z.B. bei fremden Arztbriefen. 

Der Digitalisierungsprozess mit anschließender Vernichtung des Originals ist folglich nur auf Originale anzuwenden, die nicht als solche einer spezialgesetzlichen Aufbewahrungspflicht z. B. evtl. bei Aufklärungen unterliegen.  

Besonderheiten des Umgangs mit originär digitalen Informationen, also solchen, die bereits in digitaler Form Eingang in unsere Praxis finden (z. B. elektronisch übermittelte Laborwerte, elektronische Rechnungen) sind nicht Gegenstand dieser Verfahrensanweisung. 

Diese Verfahrensanweisung muss allen am Verfahren Beteiligten bekannt gemacht werden und diesen jederzeit zugänglich sein. Das tatsächlich durchgeführte Verfahren und die tatsächlich eingerichteten Maßnahmen müssen der Dokumentation entsprechen sowie regelmäßig und unverändert angewendet werden. Änderungen am Verfahren und / oder an den Maßnahmen müssen dokumentiert und die Mitarbeiter dazu geschult werden.


2 Zielsetzung und Gegenstand 
2.1 Zielsetzung 

Die vorliegende Verfahrensanweisung beschreibt die Verfahren und Maßnahmen, die für die Digitalisierung und anschließende elektronische Aufbewahrung inkl. Vernichtung der papiergebundenen Original-Unterlagen in der Praxis gelten. 

Gegenstand der Digitalisierung und Aufbewahrung sind alle Informationen, die der Dokumentation der medizinischen Behandlung dienen, die aufzeichnungspflichtig sind und der Aufrechterhaltung der Beweiskraft der medizinischen Maßnahmen dienen. Patientenbezogene Aufzeichnungen, wie Befunde, Untersuchungsergebnisse, Laborwerte sowie Aufzeichnungen von Behandlungsverläufen und auch fremde Arztbriefe, gehören dazu. 

Die dargestellten Verfahren und Maßnahmen sind von allen Personen zu beachten, die an den einzelnen Prozess-Schritten beteiligt sind und für diese unterwiesen und autorisiert wurden. Nicht unterwiesene oder nicht autorisierte Personen dürfen nicht in den Prozess eingreifen. 

Alle ansonsten im Vergleich zu Papierbelegen analogen Verfahren und Handhabungen bleiben unberührt. 

Art der verarbeiteten Dokumente
· Papiergebundene Dokumente: 
· Arztbriefe anderer Praxen
· Befunde anderer Praxen
· Krankenhausberichte
· Ausdrucke vom eigenen Ultraschallgerät
· Ausdrucke vom eigenen EKG-Gerät
· Ausdrucke vom eigenen (BGA-)Analysengerät
· Ausdrucke vom eigenen Sterilisationsgerät
· Spezielle Laborbefunde
· …
[bitte anpassen, nicht Zutreffendes bitte streichen]


2.2 Organisation 

Digitalisierungs-Prozesse (hier alle Scan-Prozesse beschreiben)
 [Organisationseinheit:] [Prozess-Schritt, z. B. Bearbeitung der Eingangspost] 

Beschreibung der IT-Systeme, Anwendungen und Sicherungsmittel (Datensicherung) – Beschreibung aller technischen und Software-Komponenten 
[Welche IT-Systeme werden eingesetzt? Worauf ist zu achten? Wie werden die Scans gesichert?]

Regelungen für die Administration sowie Wartung der IT-Systeme und Anwendungen
[Worauf ist bei der Administration der IT-Systeme zu achten? Worauf ist bei der Wartung der IT-System und Anwendungen zu achten? Verweis auf die „Arbeitsanweisung zum rechtssicheren Scannen – Wartungen“]


Sicherheitsanforderungen für IT-Systeme, Netze und Anwendungen
[Welche Sicherheitsanforderungen müssen die IT-Systeme, Netze und Anwendungen erfüllen? Verweis auf die Schutzbedarfsanalyse / Risikoanalyse]

Einsatz von Scannern
Es werden nur Scanner eingesetzt, die den in der Schutzbedarfsanalyse festgelegten Anforderungen an Scanner gerecht werden. Der Scanner darf nur auf die notwendigen Programme zugreifen können.

Standort des Scanners
Der Scanner muss / Die Scanner müssen so aufgestellt werden, dass Fremde keinen Zugriff darauf haben (vgl. Faxgerät), damit diese(r) nicht manipuliert, umkonfiguriert oder ggf. der Speicher ausgelesen werden kann, z.B. hinter der Anmeldung außerhalb der Reichweite von praxisfremden Personen oder im Backoffice.

Zugriff auf die Scanner-Software
Der Zugriff der Mitarbeiter und des Beauftragten auf die Scanner-Software darf nur nach Eingabe des individuellen Benutzernamens und Passwortes erfolgen.

Administration des Scanners
Der Scanner darf nur nach Eingabe eines Passwortes verwaltet werden können. Das Passwort hat der Berechtigte so zu hinterlegen, dass Dritte darauf keinen Zugriff haben.

Räumlichkeiten
Die Digitalisierung erfolgt an folgenden Orten: 
 [ggf. Adresse, Raum]. 

Beschreibung der Räume
[Wie sieht der Raum aus, in dem gescannt wird? Worauf ist zu achten?]

Ablagen
Die Ablage der Originaldokumente bis zur Vernichtung erfolgt an folgenden Orten: 
 [ggf. Adresse, Raum]. 

Zeitpunkt der Digitalisierung
Die Digitalisierung erfolgt in Digitalisierungsläufen täglich / wöchentlich / monatlich. 
Die Unterlagen müssen so früh wie möglich digitalisiert werden, d.h. (bitte ausfüllen).




2.3 Rechtliche Grundlagen 

Allgemein 
Durch die vorliegende Verfahrensanweisung wird sichergestellt, dass die digitalisierten Belege bei Lesbarmachung mit den empfangenen Arztbriefen und den weiteren papiergebundenen Unterlagen bildlich und, mindestens aber inhaltlich, übereinstimmen, während der Dauer der Aufbewahrungsfrist verfügbar sind und jederzeit innerhalb angemessener Frist lesbar gemacht werden können. 

§ 203 StGB – medizinische Schweigpflicht: Sämtliche zur Patientendokumtenation gehörenden Unterlagen unterliegen der Schweigepflicht und sind somit jederzeit (!) vor Einsicht Dritter, Entwenden oder Verlust zu schützen.

Datenschutz-Gesetze: Die Anforderungen aus DSGVO und BDSG sind unumgänglich einzuhalten.

Weitere Gesetze, Verordnungen und Richtlinie etc. mit Datenschutz-Relevanz: 
· Musterberufsordnung der Ärzte (MBO-Ä)
· Bundesmantelvertrag für Ärzte (BMÄ)
· Empfehlungen der Bundesärztekammer (BÄK) und der Kassenärztlichen Bundesvereinigung (KBV) zu Datenschutz und Datensicherheit in der Arztpraxis

Aufbewahrungsfrist:
· Patientenbezogene Aufzeichnungen werden für mindestens 10 Jahre ab der letzten Behandlung des Patienten aufbewahrt. Bestehen keine anderweitigen Gründe für eine längerfristige Aufbewahrung, sind die Informationen sowohl auf Papier als auch digital nach Ablauf der Aufbewahrungsfrist zu vernichten. Die Aufbewahrungspflicht beginnt mit dem letzten Besuch des Patienten in der Praxis. 
· Spezielle Aufzeichnungen, z.B. transfusionsbezogene Dokumente oder Röntgenbilder müssen 30 Jahre aufbewahrt werden. 
· Weitere Aufbewahrungsfristen relevanter Dokumente im medizinischen Bereich: siehe Informationen zu Aufbewahrungsfristen in Kapitel „Datenschutz“ im QM-Handbuch.

Aufklärungen müssen und werden – auch im Falle einer zusätzlichen Digitalisierung – im Original aufbewahrt. 

BSI TR RESISCAN 03138
Diese Verfahrensbeschreibung steht in Einklang mit Sinn und Zweck der Richtlinie RESISCAN – Ersetzendes Scannen (BSI TR RESISCAN – 03138). 




2.4 Relevante Dokumente

Gegenstand der Digitalisierung sind mindestens alle originär in Papierform vorliegenden bzw. eingehenden Dokumente, die eine Belegfunktion im Sinne der Medizin oder Aufzeichnungspflichten erfüllen und deshalb einer Aufbewahrungspflicht unterliegen. 

Auf eine vollständige oder auch nur typisierende Aufzählung der relevanten Unterlagen muss aufgrund deren Vielfalt ebenso verzichtet werden wie aufgrund der Tatsache, dass die Bezeichnung eines Dokuments alleine nicht ausschlaggebend dafür ist, ob es eine Belegfunktion erfüllt oder nicht. Typische Dokumente mit Belegcharakter sind etwa Arztbriefe, Laborbefunde, medizinische Gutachten und Behandlungsprotolle. 


2.5 Schulung der IT hinsichtlich des Digitalisierungsverfahrens (Scan-Prozess)
(4.2.3.5., A.P.5 der BSI-Richtlinie TR RESISCAN – 03138)

Zunächst muss die IT entsprechend der Anforderungen an den Digitalisierungs-Prozess geschult werden – intern oder extern.

Die technischen Anforderungen an den Scan-Prozess und dessen Einrichtung ergeben sich aus der Checkliste „CL_Rechtssicheres Scannen“.


2.6 Einweisung der autorisierten Mitarbeiter in die Digitalisierungsverfahren (Scan-Prozess)
(4.2.3.1, A.P.1 der BSI-Richtlinie TR RESISCAN – 03138)

Grundsätzlich hat die Schulung der Mitarbeiter vor dem ersten Scan-Durchlauf zu erfolgen.
Nur autorisierte Mitarbeiter mit abgeschlossener Einarbeitung dürfen eigenständig den Scan-Prozess durchführen.

Zur Einweisung und Sensibilisierung der autorisierten Mitarbeiter für die Informationssicherheit erfolgt eine jährliche Unterweisung in den Digitalisierungs-, Archivierungs- und Vernichtungsprozess. Darüber wird ein Protokoll angefertigt und dieses archiviert. Die beteiligten Mitarbeiter verpflichten sich bei dieser Unterweisung durch Unterzeichnung des Schulungs-Protokolls zur Einhaltung dieser Verfahrensanweisung und der weiteren geltenden Vorgaben. 

Bei einem Wechsel der personellen Zuständigkeit erfolgt umgehend eine Unterweisung des nun zuständigen Mitarbeiters in den Digitalisierungs-, Archivierungs- und Vernichtungsprozess sowie eine Schulung zur ordnungsmäßigen Bedienung des Digitalisierungs- und Archivierungssystems durch die zuständige Führungskraft. Der unterwiesene Mitarbeiter verpflichtet sich durch Unterzeichnung des Schulungs-Protokolls zur Einhaltung dieser Verfahrensanweisung. 


2.7 Abgrenzung der Bearbeitungsbereiche 

(bitte auswählen bzw. löschen)
Die in der vorliegenden Dokumentation dargestellten Verfahren finden ausschließlich innerhalb des Unternehmens statt. Erst nach ihrer Digitalisierung werden die Belege in weiteren Verarbeitungsschritten auch außerhalb des Unternehmens verwendet oder archiviert. 

[oder] 

Die in der vorliegenden Dokumentation dargestellten Verfahren finden nur bis zum Prozess- Schritt [der Posteingangsverarbeitung und -sortierung / der Belegidentifikation und -sortierung / des Scannens] innerhalb des Unternehmens statt. Anschließend erfolgt die weitere Be- und Verarbeitung in der (Firma). [Der spätere Prozess-Schritt der Vernichtung der Papierbelege findet wiederum im Unternehmen statt]. Die vorliegende Verfahrensanweisung ist zwischen den Unternehmen abgestimmt und wird auf beiden Seiten einheitlich und ununterbrochen angewendet. 

[oder] 

Die in der vorliegenden Dokumentation dargestellten Verfahren finden nur bis zum Prozess-Schritt [der Posteingangsverarbeitung und -sortierung / der Belegidentifikation und -sortierung / innerhalb des Unternehmens statt. Die eigentliche Digitalisierung erfolgt bei (Name der Firma). [Der spätere Prozess-Schritt der Vernichtung der Papierbelege findet [im Unternehmen statt]. Die vorliegende Verfahrensanweisung ist zwischen den Unternehmen abgestimmt und wird auf beiden Seiten einheitlich und ununterbrochen angewendet. 

(nur bei dem 2. oder 3. Absatz – bitte anpassen:)
Eine Verpflichtungserklärung des Auftragnehmers (AV-Vertrag gemäß Art. 28 DSGVO) zur Einhaltung der vorliegenden Verfahren und der vom Auftraggeber definierten Sicherheitsmaßnahmen (z. B. über den Ort der Aufbewahrung) sowie weitere relevante Regelungen (z. B. AGB, Service Level Agreements) werden vor Beginn des Outsourcings eingeholt und archiviert. 


3 Organisation und Sicherheit des IT-gestützten Verfahrens 
3.1 Eingesetzte Hard- und Software 

Hinweis: Die nachfolgend aufgelistete Hard- und Software ist auf diejenigen Komponenten beschränkt, die für die Digitalisierung und Aufbewahrung zum Einsatz kommen. Dabei kommt es nicht auf die Bezeichnung an, sondern auf die tatsächliche Rolle im Gesamtprozess. Übernimmt z.B. das IT-System dauerhaft oder temporär eine Aufbewahrungsfunktion der digitalisierten Informationen während des Gesamtprozesses, so gehört es ebenfalls zur eingesetzten Hard- bzw. Software. 

Durch die Nutzung der nachfolgend bezeichneten Hard- und Software wird sichergestellt, dass bei ordnungsmäßiger und zeitlich ununterbrochener Anwendung die Grund-sätze ordnungsmäßiger Aufzeichnungen eingehalten werden. Gleichzeitig wird sichergestellt, dass die digitalisierten Daten bei Lesbarmachung mit den empfangenen Briefen und medizinischen Unterlagen bildlich und mit den anderen Unterlagen inhaltlich übereinstimmen, während der Dauer der Aufbewahrungsfrist verfügbar sind und jederzeit innerhalb angemessener Frist lesbar gemacht werden können. 

Bei einer Änderung der digitalisierungs- und / oder archivierungsrelevanten Hardware und/oder Software wird neben der Dokumentation der Systemänderung sichergestellt, dass die Lesbarkeit der digitalisierten Dokumente gewährleistet bleibt. 

Für die Digitalisierung kommt folgende Hardware zum Einsatz: 
Scannermodell; Hersteller; Standort:  
Seit (Datum): 

Für die Digitalisierung kommt folgende Software zum Einsatz:  
Programmname; Versionsnummer; Hersteller:
Seit (Datum): 

Als IT-Archivierungssystem kommt folgende Software zum Einsatz:  
Programmname; Versionsnummer; Hersteller: 
Seit (Datum): 

Für die Ablage bzw. Langzeit-Archivierung der digitalisierten Informationen kommt folgende Software zum Einsatz:  
Programmname; Versionsnummer; Hersteller: 
Seit (Datum): 

Die Software für die Digitalisierung und für die Archivierung der digitalisierten Informationen läuft unter folgender Umgebung:  
Betriebssystem mit Version; Hardware, ...: 
Seit (Datum): 

Für die eingesetzten Hard- und Software-Komponenten liegen folgende Softwarebescheinigungen oder Zertifikate vor, die auch Teil des Auswahlprozesses dieser Komponenten waren:  
ausgestellt von (Prüfer):
ausgestellt für (Scanner):  
Seit (Datum): 

Als Speichermedium für die digitalisierten Unterlagen kommen [Server, ...] zum Einsatz. Die Ablage erfolgt dort unter [dem Archiv-Datenpfad [Datenpfad] / [X]].  


3.2 Zuständigkeiten und Qualifikationen
(BSI-Richtlinie TR RESISCAN – 03138, S. 14)

3.2.1 Zuständigkeiten
Hinweis: Die dargestellten Zuständigkeiten sind nach den einzelnen Prozess-Schritten getrennt.

Siehe Liste „Autorisierte Mitarbeiter“.

3.2.2 Qualifikationen
Mitarbeiter, die den Scan-Prozess eigenständig durchführen können sollen, müssen zunächst strukturiert eingearbeitet werden, d.h. sie müssen mindestens
· die entsprechende Schulung erhalten haben
· in einem festgelegten Zeitraum (bitte festlegen) durch einen geschulten Mitarbeiter beim Scannen begleitet worden sein
· das Verständnis und die Einhaltung der „Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess)“ bestätigt haben.

3.2.3 Anforderungen an die Mitarbeiter
Nur Mitarbeiter, die 
· sorgfältig und
· gewissenhaft
arbeiten, dürfen den Scan-Prozess ausführen.
D. h., sie müssen sich eigenständig um die Behebung von Fehlern und Problemen kümmern, Fehler melden, Korrektur- und Vorbeugemaßnahmen ergreifen und Unklarheiten im gesamten Scan-Prozess beseitigen.

Die Mitarbeiter müssen außerdem in den vorgegebenen Intervallen ihr Passwort für den Systemzugang ändern, d.h. (Intervall festlegen). 


3.3 Allgemeine Organisation und Internes Kontrollsystem 

Die im Folgekapitel dargestellten Prozess-Schritte werden von den eingewiesenen und autorisierten Mitarbeitern regelmäßig, unverändert und ohne Unterbrechung durchgeführt. Dabei kommt die zuvor dargestellte Hard- und Software zum Einsatz. 

Um die Einhaltung der vorgegebenen Verfahren zu gewährleisten, werden regelmäßige Kontrollen durchgeführt. 

Bei Bedarf, insbesondere in der Einarbeitungsphase von Mitarbeitern, finden die Kontrollen auch in kürzeren Abständen statt. 

Kommt es bei den Kontrollen zu auffälligen Ergebnissen, insbesondere zu Abweichungen zwischen dem beschriebenen und tatsächlich durchgeführten Verfahren, werden die laufenden Prozesse sofort angehalten und die Geschäftsführung wird informiert, um über das weitere Vorgehen zu entscheiden. Über solche Ereignisse ist ein Protokoll (Fehlermeldebogen) mit Angaben zum Anlass und zu den durchgeführten Maßnahmen anzufertigen. 

Kontrollen orientieren sich unter Gesichtspunkten der Ordnungsmäßigkeit insbesondere an folgenden Zielen: 
· Sicherstellung der gesetzlichen Anforderungen: 
Die Kontrollen müssen mit einer hinreichenden Sicherheit gewährleisten, dass die gesetzlichen Bestimmungen im erforderlichen Umfang beachtet werden.  
· Einhaltung der internen Kompetenzregelungen: 
Die Kontrollen müssen mit einer hinreichenden Sicherheit gewährleisten, dass Kompetenz- und Zuständigkeitsregelungen innerhalb der Organisation eingehalten werden.  
· Sicherstellung der Integrität der Daten: 
Die Kontrollen müssen mit einer hinreichenden Sicherheit gewährleisten, dass Daten nicht unbefugt, unbemerkt oder versehentlich verändert oder gelöscht werden.  
· Sicherstellung der Integrität der Anwendungen: 
Die Kontrollen müssen mit einer hinreichenden Sicherheit gewährleisten, dass Funktionen und Parameter der für die Archivierung relevanten Anwendungen nicht unbefugt, unbemerkt oder versehentlich verändert werden.  
· Sicherstellung der Verfügbarkeit: 
Die Kontrollen müssen mit einer hinreichenden Sicherheit gewährleisten, dass die IT-Systeme und Anwendungen für den Betrieb zur Verfügung stehen und dass die archivierten Dokumente bei Bedarf unverzüglich lesbar sind.  


3.4 Datenschutz  

Der Datenschutz wird berücksichtigt, indem Unbefugte keinen Zugriff auf Daten bei der Bearbeitung, der Aufbewahrung, dem Transport und der Vernichtung haben. 

Kein Zugriff für Unbefugte auf die Daten im System: Jeder Mitarbeiter verwendet seine individuellen Zugangsdaten mit individuellem Passwort für die Anmeldung im System.

Kein Zugriff für Unbefugte auf die Daten während der Aufbewahrung: Alle zu scannenden Unterlagen müssen so gelagert werden, dass sie unter Verschluss sind, d.h. spätestens mit Feierabend oder bei Publikum ständig in einem abschließbaren Schrank.

Transportwege sind zu vermeiden. Sollte es sich nicht vermeiden lassen, Unterlagen innerhalb der Praxis zu bewegen, so dürfen sie nur an festgelegten Stellen abgelegt werden.

Unterlagen, die für die Vernichtung bestimmt sind, müssen spätestens mit Feierabend in die Datentonne gegeben oder geshreddert werden. Sollten die Unterlagen tagsüber in Kisten für den Datenmüll gesammelt werden, so müssen die Kisten so stehen, dass Unbefugte keinen Zugriff darauf erhalten, z.B. unter der Anmeldung oder im Backoffice.

Durch den Scan-Prozess darf es nicht zu einer Offenlegung von Patientendaten gegenüber anderen Patienten oder anderen praxisfremden Personen kommen – oder gar zu einem Datenverlust durch Entwenden oder Zerstörung.

Nach dem Ende der Aufbewahrungsfristen sind die archivierten Daten aus dem Archiv zu löschen. 


4 Verfahren und Maßnahmen 

4.1 Posteingang und Vorsortierung mit Prüfung auf Echtheit  

Der Posteingang wird unter Beachtung der Vollständigkeit (kein Verlust von eingegangenen Sendungen, keine ungeprüfte Vernichtung) vom zuständigen Mitarbeiter geöffnet, gesichtet und nach den unternehmensinternen Vorgaben (mit einem Posteingangsstempel versehen,) (siehe „Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess)“) vorsortiert und an einem genau bezeichneten und gegen unbefugten Zugriff gesicherten Ort unter Verschluss abgelegt. 

Bei der Sichtung erfolgt eine Prüfung auf Echtheit und Unversehrtheit der Eingangspost. Liegen Zweifel vor (z. B. fehlender Stempel auf Original; fehlende Unterschriften; fehlende Form; Beschädigungen, z. B. Risse; fehlende Seiten, z. B. erkennbar an durchbrochener fortlaufender Nummerierung), wird das Verfahren bzgl. der betroffenen Dokumente beendet, das Dokument mit einer Notiz zum Bearbeitungsstand versehen und von einer weiteren Bearbeitung vorläufig abgesehen, bis die Unstimmigkeiten geklärt sind. Es erfolgt eine Rücksprache mit der zuständigen Führungskraft und ggf. dem Absender des Dokuments.  

Umgang mit nicht zu verarbeitenden Dokumenten
Nicht direkt eingescannt werden können oder müssen:
· ungeeignete Papiersorten,
· beschädigte Seiten, 
· gebundene Dokumente
[bitte anpassen]

Diese Dokumente müssen manuell aufgelegt oder umkopiert werden.

Siehe dazu auch die ausführliche Arbeitsanweisung zum Scan-Prozess.




4.2 Identifikation der zu scannenden und nicht zu scannenden Unterlagen (rechtliche bzw. faktische Prüfung) 

Die geöffnete, (gestempelte) und vorsortierte Eingangspost wird hinsichtlich des Belegcharakters der einzelnen Dokumente vom zuständigen Mitarbeiter geprüft. Dabei werden alle Dokumente, denen eine Belegfunktion zukommt, für die anschließende Digitalisierung identifiziert und an einem genau bezeichneten und gegen unbefugten Zugriff gesicherten Ort abgelegt. 

Hinweis: Werden die originären Papierunterlagen umgehend nach der Digitalisierung (Scannen) vernichtet und ist dadurch ausgeschlossen, dass das Originaldokument noch einmal verwendet wird, kann auf den nachfolgenden Absatz verzichtet werden. Der nachfolgende Absatz betrifft das nachträgliche Anbringen von Notizen auf den Originalen. (Diesen Hinweis bitte löschen.)
(Absatz evtl. löschen)
Sofern in der Praxis Dokumente, die wegen ihrer Belegfunktion bereits digitalisiert wurden, in weiteren Arbeitsschritten in ihrer originalen Papierversion Verwendung finden und Informationen / Notizen auf ihnen angebracht werden, die ebenfalls Belegcharakter haben, so werden diese Dokumente nochmals digitalisiert und als weitere Version des ursprünglichen Originalbelegs aufbewahrt. 

Hat der zuständige Mitarbeiter Zweifel am Belegcharakter eines Dokuments, so holt er bei der zuständigen Führungskraft eine entsprechende Auskunft ein. 


4.3 Vorbereitung der zu digitalisierenden Dokumente (technische Prüfung) 

Alle für eine Digitalisierung identifizierten Belege werden durch den digitalisierenden Mitarbeiter geprüft, ob eine Verarbeitung durch das Digitalisierungsgerät technisch möglich ist und ein originalgetreues Abbild erzeugt werden kann. 

Es wird im Einzelnen geprüft, ob für einen erfolgreichen Scanvorgang Maßnahmen am Dokument erforderlich sind. Als solche kommen beispielhaft in Frage: 
· Klammerungen lösen 
· Sortierung zur Sicherstellung der Reihenfolge 
· Einlegen von Trennblättern 
· Entfernen von Notiz-Klebezetteln 

siehe dazu auch „Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess)“

4.4 Digitalisierung

Der Beginn des Digitalisierungsvorgangs besteht im Auflegen auf das Digitalisierungsgerät bzw. im Einlegen in den Einzug durch den zuständigen Mitarbeiter.

Der Digitalisierungsvorgang endet mit der Ausgabe des digitalen Mediums und der Speicherung auf dem Export-Datenpfad [Name, z.B. „Dokumentenkorb“].

Vor der Digitalisierung prüft der zuständige Mitarbeiter, ob alle erforderlichen Hard- und Softwarekomponenten betriebsbereit sind und die vorgegebenen Grundeinstellungen am Digitalisierungsgerät eingestellt sind.

Als Grundeinstellungen für die Digitalisierung hat die IT folgende Parameter definiert, die ausschließlich verwendet werden dürfen: 
· Zielformat: [PDF / TIFF]
· Auflösung: [X] dpi
· Farbscann mit [Einstellung Farbauflösung] [oder] Graustufenscann mit [Einstellung]
· Kontrast: [Einstellungen zu Kontrast]
· [Automatischer beidseitiger Einzug mit Scan]
· [...]  

Der Umgang mit Vorder- / Rückseite ist wie folgt geregelt:
· [Es wird immer Vor- und Rückseite gescannt]  
· [Die Rückseite wird nur dann gescannt, wenn sie beschrieben ist]  
· [...]  

Die Zwischenablage und Benennung der erzeugten Scandateien sind wie folgt geregelt:
· Ablageort / Verzeichnis: [X]
· Namenskonvention: [X]
· [...]

Mindest-Angaben für die Meta-Daten:
· [...]


4.5 Vollständigkeits- / Lesbarkeits- und Plausibilitätskontrolle 

Nach dem Scanvorgang werden die Papieroriginale vollständig und in unveränderter Ordnung zum Zwecke der Kontrolle und der weiteren Behandlung an einem genau bezeichneten und gegen unbefugten Zugriff gesicherten Ort unter Verschluss abgelegt. 

Der zuständige Mitarbeiter stellt unmittelbar im Anschluss an die Digitalisierung sicher, dass jeder Papierbeleg genau einmal gescannt wurde (Vollständigkeit und Existenz der digitalisierten Kopie). Dies ist insbesondere bei mehrseitigen Originaldokumenten von Bedeutung, wobei auch auf die fortlaufende Nummerierung der Seiten geachtet wird. Fehlende digitale Dokumente werden erneut der Digitalisierung zugeführt, Mehrfach-Digitalisierungen werden bis auf eine Kopie gelöscht oder entsprechend als Kopie gekennzeichnet und von einer doppelten Weiterverarbeitung ausgeschlossen. 

Der zuständige Mitarbeiter überprüft zudem auf bildlich und inhaltlich korrekte Übertragung des Inhalts des papierbasierten zum digitalen Dokument, um einen Informationsverlust oder Informationsveränderungen vorzubeugen (Lesbarkeits- und Plausibilitätskontrolle). Fehlerhafte digitale Dokumente werden erneut der Digitalisierung zugeführt, Mehrfachdigitalisierungen werden bis auf eine Ausfertigung gelöscht oder entsprechend als Kopie gekennzeichnet und von einer doppelten Weiterverarbeitung ausgeschlossen. 

Der Umgang mit entstehenden Lücken durch gelöschte Kopien ist wie folgt geregelt: [X]. 


4.6 Nachverarbeitung und Archivierung mit Integritätssicherung 

Folgende Nachbearbeitungen sind zulässig:
· [...]

[Hinweis: Folgender Absatz ist für den Fall relevant, dass die Nachverarbeitung an einem entfernten Ort erfolgt:] 
(evtl. bitte löschen)
Die digitalisierten Informationen werden der Nachverarbeitung und Archivierung auf folgendem Wege zur Verfügung gestellt: 
 [...] 

Dabei kommen folgende Verfahren bzw. Kontrollen zur Sicherung der Vollständigkeit der bereitgestellten Daten zum Einsatz: 
 [...]

Das Scanergebnis in Form der digitalisierten Information wird im Zuge der Nachverarbeitung, insbesondere im Zusammenhang mit der Aufzeichnung des Inhalts im IT-Archivierungssystem, in einem festgelegten, nachvollziehbaren Ordnungssystem abgelegt. Dieses stellt eine jederzeitige Auffindbarkeit des Belegs sicher. Als Indexsystem wird dabei ein (numerisches System, alphabetisches System, alphanumerisches System – die Ablage erfolgt nach Patienten-ID) verwendet. 

Durch die sukzessive und vollständige Nachverarbeitung der gespeicherten Unterlagen wird sichergestellt, dass alle gescannten Unterlagen in der Ordnung abgelegt werden, die für ihre Archivierung vorgesehen ist. 

Die Speicherung der digitalisierten Unterlagen für deren Archivierung erfolgt nach folgendem System: 
[Patientennamen] [Kalenderjahr] [Monat] [Tag] [Digitalisierungslauf] [Dokumentnummer] 

Die Integrität der digitalen Beleg-Kopie mit dem Beleg-Original wird durch Anwendung folgender technischer und organisatorischer Maßnahmen abgesichert: 
(bitte anpassen)

· Jedes Dokument wird mit einem Zeitstempel versehen, der eine Zeitinformation mit dem Datenobjekt unabänderlich verbindet.  

· [Der digitalisierte Beleg wird zum Zeitpunkt [X] festgeschrieben, das heißt, von einer späteren Bearbeitung / Änderung und insbesondere Löschung durch technische Verfahren der Software ausgeschlossen.]  

· Zum Zeitpunkt der Festschreibung der Aufzeichnung des im Beleg abgebildeten Vorfalls erfolgt eine unveränderbare Verknüpfung zwischen Patientendatensatz und digitalisierter Information. Diese Verknüpfung liefert in beide Richtungen – progressiv von der Information zum Patienten-Datensatz und retrograd vom Patienten-Datensatz zur Information – eine jederzeitige Zuordnung und Nachvollziehbarkeit sowie Prüfbarkeit. Spätere Änderungen, z. B. Korrekturen, werden ausschließlich unter Anwendung eines protokollierten Verfahrens, z. B. per Generalumkehr, durchgeführt.  

· Alle im Verfahren verwendeten Datenpfade werden permanent mit dem Virenschutz [Programm, Version] überwacht. Der Zugriff auf diese Datenpfade ist nur den zuständigen bzw. für den Prozess-Schritt berechtigten Mitarbeitern gestattet. 

· Durch turnusmäßige Backup-Prozesse erfolgt eine Prävention gegen Ausfälle und Datenverluste. Darüber hinaus wird in regelmäßigen Abständen und auch für historische Bestände unterschiedlichen Alters stichprobenartig geprüft, ob die gespeicherten Dateien in Anzahl, Bezeichnung, Größe und Datum den gesicherten Dateien entsprechen.  

· [...]  


4.7 Backup-Konzept (Datensicherung)

Die digitalisierten Dokumente werden durch folgende Verfahren einem systematischen Backup-Prozess unterzogen, damit im Falle eines Ausfalls des Speichermediums eine jederzeitige, vollständige und verlustfreie Wiederherstellung der Daten im Archivsystem erreicht werden kann:  

· [technische Verfahren der Absicherung, z.B. tägliche Spiegelung]  
· [Backup-Verfahren; Turnus und Logik der Backups] 

Die Datensicherung der Scans wird in die tägliche Datensicherung der Patienten-Datensätze integriert.

Sowohl bei Ersteinrichtung als auch turnusmäßig (monatlich / halbjährlich / jährlich) erfolgt ein Funktionsfähigkeitstest des Backup- und Wiederherstellungsverfahrens.  

Sowohl bei Ersteinrichtung als auch turnusmäßig (monatlich / halbjährlich / jährlich) erfolgt ein stichprobenweiser Lesbarkeitstest von digitalisierten Belegen im Archivsystem.


4.8 Vernichtung der digitalisierten Papierbelege 

Die Vernichtung der digitalisierten Papierbelege erfolgt in einem zeitlich festgelegten Turnus, und zwar (täglich / wöchentlich / monatlich) für alle Papierbelege mit einem Alter von mehr als (einer Woche / einem Monat / einem Quartal / einem Halbjahr / einem Jahr). Sie wird vom zuständigen Mitarbeiter autorisiert und vom zuständigen Mitarbeiter durchgeführt. 

In keinem Falle erfolgt eine Vernichtung vor dem Durchlaufen aller in der vorliegenden Verfahrensanweisung dargestellten Schritte inkl. mindestens eines durchgeführten Backup-Laufes. 

Bei der Vernichtung werden datenschutzrechtliche Aspekte berücksichtigt, indem (alle Belege / alle Belege mit personenbezogenen Angaben /...) vollständig geschreddert bzw. in die Datentonne entsorgt werden. 

Dokumente, denen aufgrund ihrer Beweiskraft, öffentlichen Glaubens oder gesetzlicher Bestimmung im Original besondere Bedeutung zukommt (z. B. Aufklärungen, notarielle Urkunden, Testate unter Siegelverwendung) werden von der Vernichtung ausgenommen. Dafür werden sie spätestens bei einer Durchsicht vor der Vernichtung ausgesondert, sofern sie nicht bereits vorher ausgesondert und geordnet archiviert wurden. Es erfolgt eine papierbasierte Aufbewahrung des Originaldokuments. In Zweifelsfällen holt der zuständige Mitarbeiter Auskunft bei der zuständigen Führungskraft ein. 


4.9 Löschung der digitalen Archivbestände nicht vor Ablauf der Aufbewahrungsfrist 

Eine Löschung der digitalen Archivbestände erfolgt nicht vor Ablauf der Aufbewahrungsfrist. Sie ist nach Prüfung der Aufbewahrungsfristen ausschließlich von den dafür zuständigen Mitarbeitern zu autorisieren und von zuständigen Mitarbeitern durchzuführen. 


5 Umgang mit Reparatur oder Wartung des Systems oder der Geräte

Wartungen und Reparaturen dürfen ausschließlich gemäß der „Arbeitsanweisung zum rechtssicheren Scannen – Wartungen“ durch die autorisierten Mitarbeiter erfolgen.

Externe Techniker:
Nur Techniker, die persönlich oder über ihre Firma zum Datenschutz verpflichtet wurden, dürfen Wartungen vornehmen, weil sich personenbezogene Daten auf der Festplatte des Scanners befinden können.

Sämtliche Wartungen und Reparaturen sind zu protokollieren.

Fernadministration (bitte anpassen)
Netzwerkfähige Scanner können von den Administratoren über das Netzwerk angesteuert werden (– ist dies möglich?).

(Wenn möglich,) 
Name der Schnittstelle: 

Die Schnittstelle muss gegen unbefugten Zugriff geschützt werden. Dazu ist der Zugriff auf die Administrationsschnittstelle durch ein Passwort zu schützen und durch eine geeignete Netzwerk-Konfiguration auf die notwendigen Systeme (z. B. Rechner der Administratoren) einzuschränken.


6 Besonderheiten bei der Beteiligung Dritter (Outsourcing) 

Werden Teile des hier relevanten Verfahrens durch beauftragte Dritte (z. B. IT-Dienstleister) angewendet bzw. ausgeführt, ändert das grundsätzlich nichts an der Verantwortung des Aufzeichnungspflichtigen für die Ordnungsmäßigkeit im Außenverhältnis, z. B. gegenüber der Krankenkasse, Sozialversicherung etc.. Um dieser Verantwortung nachzukommen, sollte der Aufzeichnungspflichtige eine ausreichende Sorgfalt bei der Auswahl seiner Dienstleister, dem Auftragsumfang und der abgestimmten Einrichtung ordnungsmäßiger Verfahren an den Tag legen. 

Jeder Bereich muss zur Einhaltung der Ordnungsmäßigkeit in der gemeinsamen oder einer gesonderten Verfahrensanweisung abgedeckt sein. Gibt es keine gemeinsame Verfahrensanweisung über das Gesamtsystem bzw. den Gesamtprozess, dann sind gegenseitige Verweise unter Beachtung der System- und Prozess-Übergänge erforderlich. Das beschriebene Verfahren muss regelmäßig und unverändert angewendet werden und das angewendete Verfahren muss ordnungsmäßig sein. 

Es darf nur testierte Software zur Digitalisierung und Archivierung von Dokumenten verwendet werden. Aus dem Testat sollte hervorgehen, dass die eingesetzte Software bei sachgerechter Anwendung eine den Grundsätzen ordnungsmäßiger Archivierung beim Einsatz elektronischer Archivierungsverfahren entsprechende Belegaufbewahrung ermöglicht. 


7 Audits
(4.2.2.4. der BSI-Richtlinie TR RESISCAN – 03138, S. 16)

Audits dienen der Überwachung der Wirksamkeit und Vollständigkeit des Scan-Prozesses. 

Ein entsprechendes Audit sollte einmal im Jahr stattfinden. 

Beim Audit wird überprüft, 
· ob die implementierten Prozesse und Sicherheitsmaßnahmen korrekt implementiert wurden und tatsächlich wirksam sind, 
· ob die implementierten Sicherheitsmaßnahmen ausreichend vor den potenziellen Bedrohungen schützen oder ob zusätzliche oder korrigierte Sicherheitsmaßnahmen notwendig sind,
· welche Fehler entstanden sind und wie mit diesen umgegangen wurde, 
· welcher Schutz gegen Schadprogramme eingesetzt wird, und
· ob das kryptographische Verfahren noch geeignet und aktuell ist.

Das Audit sollte von einem unabhängigen Dritten durchgeführt und dokumentiert werden (Bericht).


8 Außerbetriebnahme
Bei der Außerbetriebnahme müssen alle sicherheitsrelevanten Informationen sowie zwischenzeitlich gespeicherte Informationen im Scan-Cache zuverlässig von den Geräten gelöscht werden. 

Dies betrifft insbesondere auch Authentisierungsinformationen (z.B. Passwörter, private Schlüssel) – vor allem, wenn die Komponenten ausgesondert und an Dritte weitergegeben werden. 

Darüber hinaus sollen spezifische Konfigurationsinformationen (z.B. IP-Adressen) gelöscht werden, die Rückschlüsse auf interne Netzwerkstrukturen liefern könnten.

[bookmark: _GoBack]In den etwaigen Verträgen mit Dienstleistern ist darauf zu achten, dass ein zuverlässiges und für die Organisation nachvollziehbares Lösch- und Entsorgungsverfahren etabliert wird.


9 Inbetriebnahme eines Ersatz-Gerätes (vorübergehend oder dauerhaft)
· Jedes neue Gerät muss vor Inbetriebnahme vollständig auf Eignung und Kompatibilität mit den anderen Komponenten zu prüfen.
· Alle Einstellungen sind wie zuvor zu treffen.
· Das Initial-Passwort muss umgehend geändert werden.


10 Mitgeltende Unterlagen 

Über die in der vorliegenden Verfahrensanweisung dargestellten Systeme und Prozesse hinaus gelten folgende Unterlagen, auf die z.T. im Text verwiesen wurde: 
|_| Checkliste zur Planung des Scan-Prozesses
|_| Schutzbedarfsanalyse für den Scan-Prozess / Risikoanalyse
[bookmark: Kontrollkästchen1]|_| Anwenderhandbücher X, Y
|_| Arbeitsanweisungen X, Y für die Mitarbeiter
|_| Arbeitsanweisungen X, Y für die Wartung
|_| Arbeitsanweisungen X, Y für die Qualitätssicherung
|_| Liste der autorisierten Mitarbeiter
|_| (Audit-)Bericht(e): Prüfung des Archivsystems
|_| IT-Sicherheitskonzept
|_| nur bei Auftragsverarbeitung: Vereinbarung / Vertrag gemäß Art. 28 DSGVO zwischen mit (Firma)
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