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Arbeitsanweisung: Rechtssicheres Scannen (Scan-Prozess)
Nur Mitarbeiter, deren Einarbeitung abgeschlossen ist, dürfen eigenständig Scans vornehmen!
Vorwort: Der Scanprozess

1. Eingang eines Dokumentes

2. Dokumentenvorbereitung

3. Scannen

4. Nachverarbeitung

5. Integritätssicherung

6. Beweiswert-erhaltende Aufbewahrung (Sachbearbeitung, Zwischenspeicherung, langfristige Aufbewahrung und Archivierung)
Inhalt der Arbeitsanweisung

1. Maßnahmen bei der Dokumentenvorbereitung

a. Personelle Maßnahmen

b. Organisatorische Maßnahmen

c. Technische Maßnahmen

2. Maßnahmen beim Scannen

a. Personelle Maßnahmen

b. Organisatorische Maßnahmen

c. Technische Maßnahmen
3. Maßnahmen bei der Nachverarbeitung und Nachkontrolle
a. Personelle Maßnahmen

b. Organisatorische Maßnahmen

c. Technische Maßnahmen
4. Maßnahmen bei der Integritätssicherung

a. Personelle Maßnahmen

b. Organisatorische Maßnahmen

c. Technische Maßnahmen

1) Vorbereitung der Papierdokumente für das Scannen
Ziel: 

· zuverlässige und vollständige Erfassung der Papierdokumente gewährleisten
Auf folgendes ist mit angemessener Sorgfalt zu achten:
· Der Postbote wird darauf hingewiesen, Briefe nicht in den Briefkasten zu „stopfen“ und dabei zu verknicken.

· Briefe müssen sorgfältig geöffnet werden.
· Prüfung, ob es sich bei dem Dokument um eine Fotokopie handelt.
· Überprüfung der Vollständigkeit des Dokuments (Anzahl der Seiten, inhaltliche Logik)
· Bei Bedarf: Erstellung von Posteingangsstempeln
· Feststellung des spezifischen Schutzbedarfs und die entsprechende Vorsortierung 
· Kriterien für die Vorsortierung: (bitte eintragen)
· Prüfung, ob die Dokumente grundsätzlich für die Erfassung vorgesehen sind.
· Bei Bedarf: Prüfung, ob die für die Dokumentenvorbereitung und das Scannen verwendeten Geräte, Verfahren und Einstellungen für die zu scannenden Dokumente geeignet sind und diese nicht wesentlich beschädigen können.
· Maßnahmen für die Bewahrung des logischen Kontextes der zu erfassenden Dokumente (z.B. durch geeignete Indexierung) oder zur Bewahrung der Zugehörigkeit der eingescannten Seiten zu einem Dokument (z.B. durch geeignete Heftung oder Klammerung oder bei der Verarbeitung von Endlospapier).
· Die korrekte Orientierung von zu erfassenden Blättern („alle mit dem Kopf nach oben“). 
· Sofern lediglich einseitig gescannt wird, muss sichergestellt werden, dass Blätter nicht versehentlich verdreht werden und deshalb statt der relevanten Inhalte eine leere Rückseite erfasst wird. Falls dies nicht möglich ist: beidseitig scannen.
· Bewahrung der korrekten Reihenfolge von Blättern bei mehrseitigen Dokumenten.
· Zuverlässige Trennung von unabhängigen Dokumenten.
· Entfernen von Klammern, Knicken und nicht relevanten Klebezetteln. Sofern der Inhalt eines Klebezettels relevant ist, muss dieser in geeigneter Weise (z.B. auf einer eigenen Seite) eingescannt werden.
· Ggf. Trennung verschiedener Dokumente oder Abschnitte eines Dokuments mit Vorblättern.
· Andere vorbereitende Maßnahmen in Abhängigkeit des zu scannenden Schriftguts. Dies kann beispielsweise die Untersuchung des Schriftgutes auf möglicherweise existierende Abbildungen oder Kleingedrucktes umfassen, die eine spezifische Konfiguration des Scanners (z.B. bzgl. Helligkeit, Kontrast oder Farbe, …) notwendig machen. Sofern im Rahmen des Scanprozesses ein Umkopieren notwendig ist, muss darauf geachtet werden, dass die Kopie alle relevanten Informationen enthält.
· Dokumente vor Verschmutzungen schützen.

· Dokumente nur unter Verschluss aufbewahren – nie offen liegen lassen. Es handelt sich bei den Patientendaten um besondere personenbezogene Daten, die der medizinischen Schweigepflicht gemäß § 203 StGB unterliegen.
· Ggf. Umkopieren von Dokumenten, die sich nicht direkt einscannen lassen und Kennzeichnung des neuen Dokuments als Kopie. 

· Zu Dokumenten, die vor dem Scannen manipuliert, d.h. geändert, wurden z.B. durch Tipp-Ex muss beim Scannen ein Hinweis dokumentiert werden.
2) Scannen
2.1) Anmelden in der Scanner-Software

In der Scanner-Software mit den eigenen Zugangsdaten anmelden.
Wichtig: Benutzernamen und Passworte dürfen nicht zwischen Mitarbeitern ausgetauscht werden – jeder muss seinen individuellen Zugang verwenden.
Wer den Arbeitsplatz verlässt, muss sich im System abmelden.

2.2) Überprüfen der Scann-Einstellungen
· ist der Scanner voll funktionsfähig?

· Überprüfung hinsichtlich ein- oder beidseitigem Scan
2.3) Wahl der geeigneten Scann-Einstellung (Auswahl des Scan-Profils)
(hier können Sie erläutern, welche Scann-Einstellungen gewählt werden sollen – soweit die Mitarbeiter eine Auswahl treffen müssen.)

2.4) Eingabe bzw. Auswahl von Metadaten
Ziel: 

· spätere Zuordnung der Scanprodukte zu einem Fall
(bitte anpassen:)
Bei hohem Scan-Durchsatz und wenn komplexe Kontexte (z.B. Kuvert-Zusammenhang) beachtet werden müssen, können entsprechende, automatisiert erfassbare Vorblätter zur Dokumententrennung und Spezifikation von weiteren Meta-Informationen, wie z.B. Seitenzahl, Scan-Einstellungen, Dokumentenkontext, Indexinformationen genutzt werden. In diesem Fall kann das Scansystem diese Informationen gegebenenfalls automatisiert auswerten, die Einstellungen anpassen, Scanprodukte entsprechend zusammenfassen und die Meta-Daten zum Scanprodukt hinzufügen. 
Es können auch Lösungen zum automatischen Auslesen von Indexinformationen genutzt werden. Allerdings soll dann eine zuverlässige Konfiguration der Applikation bezüglich der Erkennung und Gültigkeit der ausgelesenen Werte und eine sorgfältige manuelle Qualitätssicherung und Nachbearbeitung erfolgen.
Bei manipulierten Dokumenten muss der Datei ein Hinweis auf den Status des Dokuments vor Scannen mitgegeben werden.
3) Nachverarbeitung und Nachkontrolle
3.1) Qualitätssicherung der Scanprodukte 

Ziel:

· mangelhafte Scanvorgänge (z.B. fehlende Seiten, mangelnde Lesbarkeit, fehlender Dokumentenzusammenhang, beschädigte Dateien) vermeiden
Kriterien der Qualitätskontrolle

· siehe „Arbeitsanweisung zum rechtssicheren Scannen – Qualitätssicherung“
Wichtig: Die Vernichtung der Originaldokumente darf nicht vor Abschluss der Qualitätskontrolle erfolgen. 

Bei Bedarf: erneute Erfassung und Anpassung der Scan-Einstellungen 
3.2) ggf. Nachbearbeitung 
· Die Nachbearbeitung des Scanproduktes (z. B. Veränderung des Kontrastes / Helligkeit, Farbreduktion, Beschneiden, Rauschunterdrückung) darf nicht erfolgen, außer sie zielt auf die Erhöhung der Lesbarkeit ab. 
· Sofern sie erfolgt, muss sie entsprechend sorgfältig durchgeführt und protokolliert werden, damit keine potenziell relevanten Informationen zerstört oder Inhalte unbemerkt verfälscht werden können. 
· Die Nachbearbeitung ist in unserer Praxis in folgenden Fällen zulässig: (bitte ergänzen)
3.3) Qualitätssicherung der nachbearbeiteten Scanprodukte 

· Sofern eine Nachbearbeitung der Scanprodukte erfolgt ist, muss in jedem Fall eine erneute Qualitätssicherung erfolgen, so dass gewährleistet ist, dass durch die Nachbearbeitung keine relevanten Informationen verloren gegangen sind. 
· Wichtig: Die ursprünglichen Scanprodukte dürfen nicht vor Abschluss der Qualitätskontrolle gelöscht werden.

3.4) Durchführung der Vollständigkeitsprüfung 

· Sicherstellung der Vollständigkeit, beispielsweise durch Abgleich der Anzahl der durch den Scanner erfassten Seiten mit der bei der Dokumentenvorbereitung ermittelten Anzahl der Seiten des Originals
· Durch eine geeignete Doppeleinzugskontrolle am Scanner kann der gleichzeitige Einzug mehrerer Seiten verhindert oder zumindest erkannt werden. 
· Bei der Verarbeitung von Dokumenten mit einem Schutzbedarf von „normal“ und in einem weitgehend automatisierten Prozess kann die Vollständigkeitsprüfung auf regelmäßig durchgeführte Stichproben reduziert werden, um systematische Fehler (z.B. Fehlfunktionen des Scanners) zu erkennen. 
· Bei Schutzbedarf „hoch“ (d.h. Gesundheitsdaten) muss sie bei jedem Scan erfolgen.

3.5) Transfervermerk 

Für jedes Scanprodukt ist ein zugehöriger Transfervermerk zu erstellen, der insbesondere folgende Aspekte dokumentiert: 

a) Ersteller des Scanproduktes, 

b) technisches und organisatorisches Umfeld des Erfassungsvorganges, 

c) etwaige Auffälligkeiten während des Scanprozesses, 

d) Zeitpunkt der Erfassung, 

e) Ergebnis der Qualitätssicherung und 

f) die Tatsache, dass es sich um ein Scanprodukt handelt, das bildlich und inhaltlich mit dem Papierdokument übereinstimmt. 

Der Transfervermerk muss mit dem Scanprodukt logisch verknüpft oder in das Scanprodukt integriert werden. 
Der Transfervermerk kann als eigenständiges Dokument oder in das Scanprodukt eingebettete Information entfallen, sofern die o.a. Informationen ohne Weiteres anderweitig, etwa aus entsprechenden Protokollinformationen, nachgewiesen werden können.

4) Verhalten bei Problemen

· Bei technischen Problemen (vor allem an der Software) muss umgehend die IT informiert werden.

· Umgang mit Wartungen und Reparaturen: siehe „Arbeitsanweisung zum rechtssicheren Scannen – Wartungen“ 

5) Fehlermanagement

Mit Fehlern ist im Sinne des Fehlermanagements aus dem Qualitätsmanagement umzugehen (Dokumentation des Fehlers, Einleitung von Korrektur- und Vorbeugemaßnahmen).

Häufige Fehler und kritische Aspekte:

(bitte ergänzen)
· Spätere Änderungen an den Originalen

· …
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