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Arbeitsanweisung: Rechtssicheres Scannen – Wartungsarbeiten 
1) Umgang mit Wartungen
1.1) Wartungen durch Mitarbeiter

(Beschreibung, welche Wartungen die Mitarbeiter in welchen Intervallen vornehmen sollen, damit es nicht zum Systemausfall kommt.)
1.2) Wartungen durch einen externen Techniker

(Beschreibung, welche Wartungen ein Techniker in welchen Intervallen vornehmen muss.)
· Achtung: nur Techniker, die persönlich oder über ihre Firma zum Datenschutz verpflichtet wurden, dürfen Wartungen vornehmen, weil sich personenbezogene Daten auf der Festplatte des Scanners befinden können.

· Dokumentation (Protokoll) der Wartungsarbeiten mit Beschreibung, was geändert wurde

· Ablage des Protokolls

· Beschreibung, wie eine Qualitätskontrolle vor Wieder-Inbetriebnahme aussehen muss
· Beschreibung, wie bzw. durch wen eine Freigabe erfolgen muss

· Beachte auch: Liste der autorisierten Mitarbeiter
1.3) Software-Updates
(Beschreibung, welche Software-Updates vorgenommen werden müssen – und durch wen.)
· (eigene Beschreibung)

· Umgang mit externen Technikern: siehe 1.2)

· Beachte auch: Liste der autorisierten Mitarbeiter
2) Umgang mit Reparaturen

2.1) Reparaturen durch Mitarbeiter
(Beschreibung, welche Reparaturen die Mitarbeiter selbst vornehmen dürfen.)
2.2) Reparaturen durch einen externen Techniker
(Beschreibung, welche Reparaturen ein Techniker vornehmen muss.)
· Achtung: nur Techniker, die persönlich oder über ihre Firma zum Datenschutz verpflichtet wurden, dürfen Reparaturen vornehmen, weil sich personenbezogene Daten auf der Festplatte des Scanners befinden können.

· Dokumentation (Protokoll) der Reparaturen mit Beschreibung, was gemacht wurde

· Ablage des Protokolls

· Beschreibung, wie eine Qualitätskontrolle vor Wieder-Inbetriebnahme aussehen muss

· Beschreibung, wie bzw. durch wen eine Freigabe erfolgen muss

· Beachte auch: Liste der autorisierten Mitarbeiter
Hintergrund-Information

„Um den sicheren Betrieb zu gewährleisten, SOLLEN Regelungen für die Wartung und die Reparatur der für den Scanvorgang eingesetzten IT-Systeme und Anwendungen getroffen werden. Dies umfasst insbesondere:

l) die Festlegung der Verantwortlichkeit für die Beauftragung, Durchführung und ggf. Kontrolle von Wartungs- und Reparaturarbeiten (…),

m) Verfahren für die regelmäßige Bereitstellung und Anwendung von sicherheitsrelevanten Updates, 

n) Regelungen zur Authentisierung und zum Nachweis der Autorisierung des Wartungspersonals,

o) Regelungen zum Schutz personenbezogener oder anderweitig besonders schützenswerter Daten (z.B. Betriebsgeheimnisse) auf den zu wartenden IT-Systemen, 

p) die Dokumentation von sicherheitsrelevanten Veränderungen an den involvierten IT-Systemen und Anwendungen sowie

q) die Dokumentation der erfolgreichen Durchführung der Maßnahmen zur Qualitätskontrolle und Freigabe (…) vor der Wiederaufnahme des regulären Betriebs.“

Aus: Abschnitt „4.2.2.2 A.O.2 – Regelungen für Wartungs- und Reparaturarbeiten“ aus der „BSI Technische Richtlinie 03138 Ersetzendes Scannen“ (S. 15).
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