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Arbeitsanweisung: Rechtssicheres Scannen – Qualitätssicherung 
Zweck der Qualitätssicherung: 

· das Dokument auf Vollzähligkeit, Vollständigkeit, Fehler- und Manipulationsfreiheit hin zu prüfen
Die Kontrollen orientieren sich unter Gesichtspunkten der Ordnungsmäßigkeit insbesondere an folgenden Zielen: 

· Sicherstellung der gesetzlichen Anforderungen: 

Die Kontrollen müssen mit einer hinreichenden Sicherheit gewährleisten, dass die gesetzlichen Bestimmungen im erforderlichen Umfang beachtet werden.  
· Einhaltung der internen Kompetenzregelungen: 

Die Kontrollen müssen mit einer hinreichenden Sicherheit gewährleisten, dass Kompetenz- und Zuständigkeitsregelungen innerhalb der Organisation eingehalten werden.  
· Sicherstellung der Integrität der Daten: 

Die Kontrollen müssen mit einer hinreichenden Sicherheit gewährleisten, dass Daten nicht unbefugt, unbemerkt oder versehentlich verändert oder gelöscht werden.  
· Sicherstellung der Integrität der Anwendungen: 

Die Kontrollen müssen mit einer hinreichenden Sicherheit gewährleisten, dass Funktionen und Parameter der für die Archivierung relevanten Anwendungen nicht unbefugt, unbemerkt oder versehentlich verändert werden.  
· Sicherstellung der Verfügbarkeit: 

Die Kontrollen müssen mit einer hinreichenden Sicherheit gewährleisten, dass die IT-Systeme und Anwendungen für den Betrieb zur Verfügung stehen und dass die archivierten Dokumente bei Bedarf unverzüglich lesbar sind.  
Inhalte der Qualitätssicherung:

Vollständigkeit:

· überprüfen, ob alle zum Dokument gehörenden Bestandteile gescannt vorliegen
· überprüfen der Farbe, wenn dieser eine eigenständige Bedeutung zukommt
· überprüfen der Gesamtheit, wenn ein Dokument aus verschiedenen Teildokumenten besteht, die in einem inneren Zusammenhang stehen (wie etwa Akten)
· Jedes gescannte Dokument muss mindestens auf Vollständigkeit der Seiten geprüft werden.

· Jedes Dokument muss einzeln gescannt werden.

Vollzähligkeit:
· Anzahl der Seiten des Originals und des Scanprodukts überprüfen
Sichtprüfung – ständig:

· Sichtvergleich auf Vollständigkeit
Sichtprüfung – Stichprobe:

· Stichprobenartig empfohlen

· Quote der Stichprobe: (bitte festlegen – in Abhängigkeit von der Relevanz der Dokumente und der Fehlerquote)
· Sicherstellen der optischen Qualität
(Hier können Sie die typischen Maßnahmen bei der Qualitätskontrolle beschreiben – siehe auch Empfehlungen des Herstellers.)
Typische Fehlerquellen:

(bitte auflisten)
	Fehlerart
	Fehlerquelle
	Gegenmaßnahme

	Technischer Fehler


	(auflisten)
	(auflisten)

	Menschlicher Fehler


	(auflisten)
	(auflisten)


Diese Liste sollte mindestens jährlich ergänzt werden.

Hintergrund-Information
„R.2.7.8 Qualitätssicherung 

Trotz bester Vorkehrungen ist es nicht ausgeschlossen, dass das Scanprodukt nicht die optimale Qualität aufweist. Mängel können auf ganz unterschiedlichen Gründen beruhen, allen voran auf den oben beschriebenen technischen oder menschlichen Fehlern. Die Qualitätskontrolle hat daher den Zweck, das Dokument auf Vollzähligkeit, Vollständigkeit, Fehler- und Manipulationsfreiheit hin zu prüfen, um diese zukünftig zu vermeiden.

Vollständigkeit bedeutet, dass alle zum Dokument gehörenden Bestandteile gescannt vorliegen. Bedeutung erlangt dies z.B., wenn farbige Bestandteile zum Dokument gehören und soweit der Farbe eine eigenständige Bedeutung zukommt (z.B. farbige Kürzel in der Verwaltung oder verschiedenfarbige Durchschläge) (…) oder wenn ein Dokument aus verschiedenen Teildokumenten besteht (…), die in einem inneren Zusammenhang stehen (wie etwa Akten). Vollzähligkeit bezeichnet hingegen allein die Tatsache, dass die Anzahl der Seiten des Originals und des Scanprodukts übereinstimmen. 

Die Qualitätssicherung wird im Wege einer Sichtprüfung vorgenommen. Diese kann als vollständige Sichtprüfung aller gescannten Dokumente durchgeführt werden, die jedoch sehr aufwändig ist und damit in der Regel nicht zu empfehlen sein wird. Möglich ist weiterhin, lediglich Stichproben vorzunehmen. Diese werden üblicherweise von der Art und Wichtigkeit der Dokumente abhängig sein. Die Quote der Stichproben hängt von einer Vielzahl von Faktoren ab. Eine generelle Empfehlung ist auf Grund der Vielzahl der möglichen Dokumentarten nicht möglich. Die Stichprobe erbringt eine gewisse Wahrscheinlichkeit, mit der gewisse Arten von Fehlern entdeckt werden können. Je höher die Quote, desto größeres Gewicht kann dieser im Rahmen der Beweiswürdigung beigemessen werden. Die abschließende Entscheidung muss dem jeweiligen Anwender der (Technischen Richtlinie) überlassen bleiben und sollte in einer internen Arbeitsanweisung festgelegt werden. 

Zunächst ist zu klären, was durch eine Qualitätssicherung überhaupt erreicht werden kann. Eine Sichtprüfung kann die Sicherstellung der optischen Qualität ermöglichen. Eine vollständige Sichtprüfung wird aber in der Regel nicht notwendig sein, da diese Art der Fehler auf technischen Einstellungen basiert und sich daher wiederholt. Hier ist also eine Stichprobe völlig ausreichend. Die Vollständigkeit des Scanprodukts kann durch einen Sichtvergleich in der Regel festgestellt werden. Probleme bereitet dies bei großen Mengen zu scannender Dokumente. Allerdings sollte der Anwender im eigenen Interesse eine Qualitätssicherung so genau wie möglich durchführen. Die inhaltliche Richtigkeit kann nicht völlig durch eine vollständige Sichtprüfung sichergestellt werden. Wurde bereits das Original manipuliert, werden das Originaldokument und das Scanprodukt übereinstimmen. Eine Qualitätssicherung in Form einer Sichtprüfung hilft dann nicht weiter. Treten Manipulationen (oder Fehler) am Scanprodukt auf, kann eine Sichtprüfung durchaus Aufschluss geben und diese aufdecken. Allerdings stellt sich die Frage der Praktikabilität. Insbesondere bei großen Mengen an Daten, sei es Zahlentabellen, Bilanzen oder Ähnliches, ist ein manueller Eins-zu-Eins-Abgleich nicht zu leisten, da dies den manuellen Vergleich jeder einzelnen Zahl voraussetzt. Zu denken wäre hier daran, nur bedeutsame Zahlen oder Daten abzugleichen, wie Zwischenergebnisse oder Endsummen. In jeden Fall muss das Verhältnis zwischen Nutzen und Aufwand gewahrt bleiben.“ 

Aus: „Anwendungshinweis R – Unverbindliche rechtliche Hinweise“ zur BSI Technische Richtlinie 03138 Ersetzendes Scannen (S. 52-53).
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