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4.1) Allgemeines 
Vorwort: Einstufung des Schutzbedarfs

Patientendaten gehören zur Schutzbedarfskategorie „hoch“: „Die Schadensauswirkungen sind in der Regel beträchtlich. Ein solcher Schaden führt im Regelfall zu beträchtlichen Konsequenzen für die am Geschäftsvorfall beteiligten Personen und Institutionen.“ 
(Aus „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138, S. 15) 

Aus Abschnitt „A.2.4 Schutzbedarf der Datenobjekte“: „Der Schutzbedarf der verschiedenen Datenobjekte leitet sich großteils aus dem Schutzbedarf des Originals ab“. 
(Aus „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138, S. 16)
· Vgl. Verpflichtung zur Verschwiegenheit / ärztliche Schweigepflicht gemäß § 203 StGB sowie Verpflichtung zum Datengeheimnis nach Art. 5 DSGVO.
1) Phasen der Dokumentenverarbeitung
1.1) Dokumentenvorbereitung

Das größte Risiko stellt die Zeit dar, in der ein Dokument während der Verarbeitung nicht unter Kontrolle ist.

	Verarbeitungs-Schritt
	Sicherheits-Aspekte
	Maßnahme

	Trennung Scan-relevantes und nicht-Scan-relevantes Schriftgut


	· Kuverts werden geöffnet
· eingegangenes Schriftgut wird von irrelevantem Beiwerk (z. B. Werbung) getrennt
	Siehe Arbeitsanweisung zum rechtssicheren Scannen 

	Vorbereitung Scan-relevantes Schriftgut
	· existierende Klammern oder Heftungen werden entfernt 

· Dokumenttrennung (ggf. unter Verwendung von Barcodes oder Patchcodes) (Trennung verschiedener Dokumente voneinander)
· Zusammensetzung und physikalische Eigenschaften des Schriftguts können sich ändern: „Beispielsweise kann sich das eingegangene Schriftgut (…) durch Umkopieren, Ausschneiden, Reihenfolge ändern bei Wickelfalz etc. vom scan-relevanten Schriftgut (..) unterscheiden.“ 
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

„Beim „frühen Scannen“ liegt der Zeitpunkt t2 um Minuten oder Stunden nach t1.“ 
„Beim „späten Scannen“ können zwischen t1 und t2 unter Umständen jedoch mehrere Monate vergehen.“ 

 (Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)
Hinweis: Das späte Scannen ist bei Gesundheitsdaten nicht erwünscht!


	Siehe Arbeitsanweisung zum rechtssicheren Scannen 

	Scannen
	„Beim so genannten „frühen Scannen“ liegt der Zeitpunkt t3 um Minuten bis Tage nach t1.“
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

„Beim so genannten „späten Scannen“ vergehen zwischen t0 und t3 aber möglicherweise Wochen und Monate, weil Dokumente nun erst in der Sachbearbeitung verbleiben, bis alle Dokumente eines Vorganges komplett vorhanden sind oder die Sachbearbeitung abgeschlossen ist und dann gescannt werden können.“

(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)


	Angaben zum Scan-Zeitpunkt: 
· siehe Verfahrensanweisung zum rechtssicheren Scannen

· siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess)

	Qualitätssicherung der nachbearbeiteten Scanprodukte

	Vor der Vernichtung des Originals muss überprüft werden, ob das gescannte Dokument (Datei) dem Original entspricht und alle wichtigen Kriterien für die Belegfunktion erfüllt sind.

	siehe Verfahrensanweisung zum rechtssicheren Scannen

siehe Arbeitsanweisung zum rechtssicheren Scannen – Qualitätskontrollen 


	Nachbereitung – 
Bildoptimierung und Indexierung
	„In diesem Schritt kann bei Bedarf zum Zeitpunkt (…) durch die Scan-Software (…) eine Nachbearbeitung des Scanproduktes zur Qualitätsverbesserung vorgenommen werden. Dies kann beispielsweise eine Bildoptimierung, Kontrastverbesserung, Leerseitenlöschung oder Maßnahmen für das „Entrauschen“ umfassen. Außerdem können nun oder später in Verbindung mit der Index-Software (…), in automatisierter (z. B. mittels OCR) oder manueller Weise, entsprechende Index- und Metadaten (…) bereitgestellt und ggf. in das Scanprodukt (…) integriert werden. Soweit notwendig und sinnvoll können die Metadaten auch Informationen über den Ort der bis zur Vernichtung strukturiert abgelegten Originale enthalten. Für die Bildverbesserung liegt (dieser Zeitraum) im Bereich von Sekunden bis Minuten (…). Für die Indexierung kann der Zeitverzug größer sein; durch entsprechende Fehlersituationen (z. B. nicht zuordenbare Barcodes) kann sich der Zeitraum zwischen (…) auf mehrere Tage erstrecken.“
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	siehe Verfahrensanweisung zum rechtssicheren Scannen

siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess)

	Qualitätskontrolle, Protokollierung
	Folgen der Qualitätskontrolle:

· Nachjustierung der Scan-Parameter oder 
· erneute Erfassung des Schriftguts 
· bei Bedarf Dokumentation sicherheitsrelevanter Ereignisse
	siehe Arbeitsanweisung zum rechtssicheren Scannen – Qualitätskontrollen 

siehe Verfahrensanweisung zum rechtssicheren Scannen



	Transfervermerk
	Der Transfervermerk dokumentiert, wann und durch wen die Transformation des Papierdokumentes zum Scanprodukt stattgefunden hat. 
„Der Zeitpunkt (…) kann im Bereich von Sekunden oder Minuten (…) liegen, aber durch die vorherigen Zeiträume können seit dem ursprünglichen Eingang des Originals bereits Stunden, Tage, Wochen oder sogar Monate vergangen sein.“ 
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	siehe Verfahrensanweisung zum rechtssicheren Scannen

siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess)

	Geeignete Nachbearbeitung 


	Folgen einer ungeeigneten Nachbearbeitung:

· unwiederbringliche Zerstörung oder Veränderung des Scanproduktes oder relevanter Informationen, z.B. irreparable Schäden durch einen Bedien- oder Softwarefehler 
· Vernichtung von Informationen durch Bildbearbeitungsfunktionen (z. B. Veränderung des Kontrastes / Helligkeit, Farbreduktion, Beschneiden, Rauschunterdrückung, Kompression oder Dateikonvertierung) (z. B. bei schwer sichtbaren Wasserzeichen, Prägungen oder Details von Unterschriften), die zu einem späteren Zeitpunkt hätten relevant werden können.

Es muss gewährleisten sein, dass durch die Nachbearbeitung keine relevanten Details verloren gehen. 
„Bei Dokumenten mit hohem Schutzbedarf sollte überlegt werden auf die Bildbearbeitung völlig zu verzichten oder neben der nachbearbeiteten Version auch das ursprüngliche Scanprodukt aufzubewahren.“
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)
„Außerdem scheidet eine Nachbearbeitungsmöglichkeit des Scanproduktes dann aus, wenn das Imagebild bzw. das Scanprodukt unmittelbar nach dem Scanvorgang mit einer fortgeschrittenen oder qualifizierten elektronischen Signatur oder einem entsprechenden Siegel oder Zeitstempel versehen wurde.“ 
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Schutz: vorsichtig und sparsam mit Bildbearbeitungsfunktionen umgehen
Siehe Checkliste für die Planung des Scan-Prozesses – vor allem für die IT: Einschränkung der zulässigen Nachbearbeitungen
Siehe auch Arbeitsanweisung zum rechtssicheren Scannen > Nachbearbeitung
Zeitstempel oder fortgeschrittene elektronische Signatur


2) Aspekte des Schutzbedarfs

2.1) Integrität
	Sicherheits-Aspekte
	Maßnahme

	Index- und Metadaten vergeben

	Voreinstellungen durch die IT (siehe Checkliste zum Planungs-Prozess)
siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess)


	Transfervermerk einfügen

	Voreinstellungen durch die IT (siehe Checkliste zum Planungs-Prozess)
siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess)


	Protokolldaten erzeugen

	siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess)


	elektronische Signaturen oder Zeitstempel

	Voreinstellungen durch die IT (siehe Checkliste zum Planungs-Prozess)


	Sicherungssystem, d.h. Datensicherung

	Backup-Konzept der IT (siehe Checkliste zum Planungs-Prozess)


	„Mit den auf kryptographischen Mechanismen basierenden Sicherungsdaten können Manipulationen in der Regel nicht verhindert, wohl aber erkannt werden („Prüfbarkeit“).“

(Aus: BSI-Richtlinie TR RESISCAN – 03138)

	Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess)
· Regelmäßige Überprüfung



	Widerstandsfähigkeit der kryptographischen Verfahren


	Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess)
· Regelmäßige Überprüfung



	beliebige Sicherungsdaten oder systembezogene Sicherheitsmaßnahmen sofern der eingesetzte Mechanismus ausreichend widerstandsfähig ist


	Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess)
· Regelmäßige Überprüfung



	Bei Schutzbedarf „hoch“ (d.h. Gesundheitsdaten) müssen die zusätzlichen Maßnahmen aus dem „Aufbaumodul Integrität“ (siehe Abschnitt 4.3.2) berücksichtigt werden.

	Vor-Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess)
· Regelmäßige Überprüfung

siehe Verfahrensanweisung zum rechtssicheren Scannen

siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess)


	Einsatz kryptographischer Mechanismen zum Integritätsschutz: „Bei Maßnahmen für den normalen Schutz kann auf den Einsatz von Kryptographie verzichtet werden. Zum Schutz der Datenobjekte gegen zufällige Änderungen oder aufgrund von Systemfehlern sollen diese jedoch mit einer Prüfsumme (CRC, ...) gesichert werden.“ 

„Überall dort, wo ein höherer Schutz der Datenobjekte gefordert ist, sollen geeignete kryptographische Mechanismen (z. B. digitale Signaturen) zum Einsatz kommen. Hierbei kann danach unterschieden werden, ob der Signaturschlüssel in Software oder Hardware gespeichert ist. Mit einer fortgeschrittenen elektronischen Signatur gemäß Art. 3 Nr. 11 eIDAS-VO kann neben der Integrität der Datenobjekte auch nachgeprüft werden, wer diese erzeugt hat (Authentizität). Denn bei fortgeschrittenen elektronischen Signaturen muss der Signaturschlüssel unter der alleinigen Kontrolle des Signaturschlüsselinhabers sein. In ähnlicher Form können fortgeschrittene elektronische Siegel eingesetzt werden, wodurch die Herkunft eines Dokumentes hinsichtlich einer Organisation gewährleistet wird. Eine besondere Form der fortgeschrittenen elektronischen Signatur ist die qualifizierte elektronische Signatur gemäß Art. 3 Nr. 12 eIDAS-VO, die zusätzlich auf einem qualifizierten Zertifikat beruht und mit einer qualifizierten Signaturerstellungseinheit erzeugt wurde. Dokumente, die mit einer qualifizierten elektronischen Signatur versehen sind, kommen in den Genuss des Beweisvorteils gemäß § 371a ZPO. Für Fälle, in denen zusätzlich der Zeitpunkt der Signaturerstellung relevant ist, bieten sich Zeitstempel an, bei denen eine Zeitinformation kryptographisch gesichert mit dem Datenobjekt verbunden wird. So kann im Nachhinein verifiziert werden, zu welchem Zeitpunkt das Datenobjekt integritätsgesichert wurde. Die mit einem Zeitstempel verbundene Beweiskraft hängt nicht zuletzt von den beim Aussteller des Zeitstempels implementierten Sicherheitsmaßnahmen ab. Eine besonders hohe Beweiskraft besitzen qualifizierte Zeitstempel gemäß Art. 3 Nr. 34 eIDAS-VO.“ 

(Aus: BSI-Richtlinie TR RESISCAN – 03138)

	Kryptographische Verfahren sollen eingesetzt werden.

Vor-Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess)



2.2) Vertraulichkeit
	Sicherheits-Aspekte
	Maßnahme

	Bei Schutzbedarf „hoch“ (d.h. Gesundheitsdaten): Sensibilisierung und Schulung der Mitarbeiter bzgl. der Sicherheitsmaßnahmen und der sicherheitsbewussten Handhabung von Dokumenten, Daten und IT-Systemen und der zu ergreifenden Vorsichtsmaßnahmen 

	Schulung der Mitarbeiter
· Protokollierung der Schulung

	Die Mitarbeiter müssen „durch eine explizite Verfahrensanweisung auf die Einhaltung der einschlägigen Gesetze, Vorschriften und Regelungen verpflichtet werden.


	siehe Verfahrensanweisung zum rechtssicheren Scannen



	Verhinderung ungesicherter Netzzugänge
	Vor-Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess)


	Löschen von Zwischenergebnissen: Bei Schutzbedarf „hoch“ (d.h. Gesundheitsdaten) müssen die in der Verarbeitung entstehenden Zwischenergebnisse (z.B. rohe Scanprodukte, Daten im Scan-Cache, Auslagerungsdateien) zuverlässig gelöscht werden.


	Vor-Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess)



2.3) Verfügbarkeit
	Sicherheits-Aspekte
	Maßnahme

	Erweiterte Qualitätssicherung der Scanprodukte: Bei Schutzbedarf „hoch“ soll eine besonders sorgfältige Qualitätskontrolle der Scanprodukte erfolgen.


	siehe Verfahrensanweisung zum rechtssicheren Scannen

siehe Arbeitsanweisung zum rechtssicheren Scannen – Qualitätskontrollen 



	Fehlertolerante Protokolle und redundante Datenhaltung: Bei Schutzbedarf „hoch“ wird die Verwendung eines fehlertoleranten Übertragungsprotokolls sowie eine redundante Datenhaltung empfohlen.


	d.h. Datensicherung
Vor-Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess)



3) Bedrohungsanalyse
3.1) Gefährdungen in der Dokumentenvorbereitung

	Bedrohung
	Gegenmaßnahme

	Manipulation oder Fälschung des Originals: z. B. mit Tipp-Ex vor der Erfassung oder komplett gefälschtes Original 

	Bei Erkennen einer Fälschung oder Veränderung des Dokuments: Scan mit Hinweisen zum Dokumentenstatus vor dem Scannen
siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess)
Gefälschte Dokumente können nur durch Plausibilitätscheck überprüft werden.



	Austausch des Originals: Das Original könnte versehentlich oder absichtlich vor der Erfassung gegen ein anderes Dokument ausgetauscht worden sein. Diese Bedrohung existiert auch vor dem Eingang des Dokuments oder während des Scannens. 


	Ausgetauschte Dokumente können nur durch Plausibilitätscheck überprüft werden.



	Manipulation am Umfang des Originals: Dem Original könnten versehentlich oder absichtlich vor der Erfassung Seiten hinzugefügt oder entfernt worden sein. Diese Bedrohung existiert auch während des Scannens (…). 


	siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess):

· Überprüfung der Vollständigkeit


	Versehentlich umgedrehte Blätter in Scan-Stapel: versehentlich oder absichtlich umgedrehte Blätter im Scan-Stapel


	siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess):

· Regelung: immer doppelseitig scannen

	Unautorisiertes Vernichten oder unautorisierte Rückgabe des Originals: versehentlich oder absichtlich zu früh – insbesondere vor Abschluss der Qualitätssicherung des Scanprodukts – vernichtet oder zurückgegeben


	siehe Verfahrensanweisung zum rechtssicheren Scannen

siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess)
Menschlicher Fehler

	Unautorisierte Einsicht durch Dritte in vertrauliche Unterlagen
	siehe Verfahrensanweisung zum rechtssicheren Scannen

siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess):

· Lagerung unter Verschluss oder in separatem Raum

	Vertauschte Reihenfolge der Seiten des Originals: (z. B. beim Zusammenstellen nach Herunterfallen). 


	siehe Verfahrensanweisung zum rechtssicheren Scannen:

· Auswahl der Mitarbeiter

siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess):

· Sorgfalt beim Scannen



	Unsachgemäße Veränderung des Formates des Originals: z.B. durch Zerschneiden eines überformatigen Originaldokumentes nicht mehr im Zusammenhang lesbar oder Zuordnung zu einem Vorgang nicht mehr zweifelsfrei gewährleistet 


	siehe Verfahrensanweisung zum rechtssicheren Scannen

siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess)
Pflicht: Im Zweifelsfall müssen Dokumente im Original aufbewahrt werden.




3.2) Gefährdungen beim Scannen
	Bedrohung
	Gegenmaßnahme

	Unvollständige Erfassung des Originals:
· Durch den Scanner: beim Einzug eines mehrseitigen Originals mehrere Seiten gleichzeitig eingezogen (Folge: Original nur unvollständig erfasst) 

· Durch den Scanner: beim Einzug könnten Seiten des Originals z. B. durch Heftklammern beim Einzug beschädigt (geknickt, angerissen, ...) werden (Folge: Original nur unvollständig erfasst) 
· Durch Mitarbeiter: Explizit beschriebene Rückseiten könnten versehentlich oder absichtlich nicht erfasst werden. 

· Durch Mitarbeiter: Endlospapier könnte nicht oder nicht geeignet vorbereitet worden sein. 


	siehe Verfahrensanweisung zum rechtssicheren Scannen

siehe Arbeitsanweisung zum rechtssicheren Scannen – Qualitätskontrollen 



	Manipulation des Scanners: z. B. mit einer veränderten Firmware (Folge: Integrität, Vertraulichkeit oder Verfügbarkeit des Scanproduktes könnte beeinträchtigt sein.)

	Technische Absicherung: siehe Checkliste zum Planungs-Prozess


	Manipulation der Scan-Workstation

Diese Manipulation könnte auf folgenden Wegen geschehen sein: 
· Angriffe über das Netzwerk, 
· Einspielen von Malware (z. B. nicht authentische Scan-Software oder Integritätssicherungs-Software) oder 

· lokaler Zugriff 


	Technische Absicherung: siehe Checkliste zum Planungs-Prozess


	Manipulation des Scanproduktes 

· Verändern bei der Datenübertragung vom Scanner zum Scan-Cache 

· Verändern bei der Datenübertragung vom Scanner zur Scan-Software 

· Verändern bei der Datenübertragung von der Scan-Workstation zum Scan-Cache

· Verändern im Scan-Cache 


	Technische Absicherung: siehe Checkliste zum Planungs-Prozess


	Unautorisierte Einsicht in vertrauliche Unterlagen in das Original oder das Scanprodukt 
· nach einem Scanvorgang im Scanner vergessen 
· in einer Phase des Scanprozesses nicht adäquat geschützt 

	siehe Verfahrensanweisung zum rechtssicheren Scannen:

· Auswahl der Mitarbeiter

siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess):

· Sorgfalt beim Scannen



	Mangelnde oder ungeeignete Scan-Qualität: z. B. Fehlfunktion der Scanner-Optik

	siehe Checkliste zum Planungs-Prozess
· Anschaffung geeigneter Scanner

siehe Verfahrensanweisung zum rechtssicheren Scannen / Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess):

· Fehlermanagement

Arbeitsanweisung zum rechtssicheren Scannen – Wartungen 

siehe Verfahrensanweisung zum rechtssicheren Scannen:
· Regelmäßige Audits



	Mangelnde oder ungeeignete Scan-Qualität: z. B. fehlerhafte Konfiguration der Scanner-Optik, zu gering gewählte Auflösung
	Überprüfung der Vor-Einstellungen durch IT (siehe Checkliste zum Planungs-Prozess)


	Mangelnde oder ungeeignete Scan-Qualität: z. B. schwarz-weiß Scannen von farbigen Dokumente, sofern der Farbinformation eine Bedeutung zukommt


	siehe Verfahrensanweisung zum rechtssicheren Scannen:

· Auswahl der Mitarbeiter

siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess):

· Sorgfalt beim Scannen



	Verschmutzung des Scanners: z.B. Durch Scannen von Durchlichtdokumenten (z. B. Röntgenbilder) mit ungeeigneter Hardware könnte die Vollständigkeit und Lesbarkeit eines Scanproduktes nur teilweise oder gar nicht gegeben sein.


	siehe Checkliste zum Planungs-Prozess:
· Festlegung der zu scannenden Dokumente

· Auswahl geeigneter Scanner

siehe Verfahrensanweisung zum rechtssicheren Scannen:

· Auswahl der Mitarbeiter

siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess):

· Sorgfalt beim Scannen



	Abhören von Scanprodukten durch Belauschen einer Kommunikationsverbindung:
Abhören der Datenübertragung vom Scanner zur Scan-Software 

Abhören der Datenübertragung vom Scanner zum Scan-Cache 

Abhören der Datenübertragung von der Scan-Workstation zum Scan-Cache


	Technische Absicherung: siehe Checkliste zum Planungs-Prozess


	Einspielen eines nicht authentischen Scanprodukts in den Scan-Cache 


	siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess):

· Sorgfalt beim Scannen



	Vortäuschen einer Identität: 

Vortäuschen eines authentischen Scan-Cache über die Schnittstelle von der Scansoftware auf den Scan-Cache
Vortäuschen eines authentischen Scanners über die Schnittstelle zwischen der Scansoftware und dem Scanner
„Wichtig ist, dass in keiner der drei bei [TWAIN] vorgesehenen Varianten (ähnlich wie bei anderen Scanner-Schnittstellen wie [ISIS] und [SANE] ) spezifische Sicherheitsmechanismen für den Schutz der Vertraulichkeit, Integrität und Authentizität der übertragenen Daten vorgesehen sind.“

(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Vor-Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess)


	Auslesen eines zur Entsorgung bestimmten Betriebsmittels (z. B. Festplatte) 


	Grundsätzliche interne Regelung zum Umgang mit Altgeräten 



3.3) Gefährdungen bei der Nachbereitung 
	Bedrohung
	Gegenmaßnahme

	Zuordnung falscher Index- und Metadaten: (Folge: Auffinden des nachbearbeiteten Scanproduktes deutlich erschwert oder gar unmöglich 

	siehe Verfahrensanweisung zum rechtssicheren Scannen:

· Auswahl der Mitarbeiter

siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess):

· Sorgfalt beim Scannen



	Manipulation von Index- und Metadaten: 
Verändern bei der Datenübertragung von der Index-Workstation zum Scan-Cache 
Verändern (Hinzufügen, Ändern oder Entfernen) auf dem Scan-Cache. 
(Folge: Auffinden des Scanproduktes deutlich erschwert oder gar unmöglich)
	Vor-Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess), dass Mitarbeiter keine nachträglichen Änderungen vornehmen können



	Unautorisiertes Löschen der Index- und Metadaten 

(Folge: Auffinden des Scanproduktes deutlich erschwert oder gar unmöglich)

	Vor-Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess), dass Mitarbeiter nicht löschen können



	Fehlende Indexierung: (Folge: Auffinden des Scanproduktes deutlich erschwert oder gar unmöglich)
 
	Vor-Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess)
·  verbindliche Vorgabe



	Unautorisierte Einsicht in vertrauliche Index- und Metadaten 


	siehe Verfahrensanweisung zum rechtssicheren Scannen

siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess):

· Scannen in separatem Raum
· Abmelden von System



	Abhören von Index- und Metadaten 

Abhören der Datenübertragung von der Index-Workstation zum Scan-Cache


	Technische Absicherung: siehe Checkliste zum Planungs-Prozess


	Einspielen von Index- und Metadaten eines nicht authentischen Scanprodukts in den Scan-Cache. 


	siehe Verfahrensanweisung zum rechtssicheren Scannen:

· Auswahl der Mitarbeiter

siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess):

· Sorgfalt beim Scannen



	Ungeeignete Nachbearbeitung: Verlust der Lesbarkeit des Scanproduktes oder Verlust relevanter Informationen aus dem rohen Scanprodukt durch ungeeignete Nachbearbeitung, z. B. durch zu starke Rausch-Filter, Farbreduktion, zu starke Bildkompression, Reduktion von Layern bei Multi-Layer-Bildformaten, zu starkes Beschneiden. 

	Vor-Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess), dass Mitarbeiter keine nachträglichen Änderungen vornehmen können

siehe Verfahrensanweisung zum rechtssicheren Scannen

siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess)



	Technisches Versagen der Speicherung: durch Fehler beim Abspeichern oder technisches Versagen des Speichermediums (z. B. Softwarefehler oder Hardware-Defekt) (Folge: Verlust des Scanproduktes oder der Metadaten)

	Backup-Konzept der IT (siehe Checkliste zum Planungs-Prozess)


	Manipulation oder Löschung der Transfervermerke oder Protokolldaten versehentlich oder absichtlich

	siehe Verfahrensanweisung zum rechtssicheren Scannen:

· Auswahl der Mitarbeiter

siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess):

· Sorgfalt beim Scannen

Vor-Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess), dass Mitarbeiter keine nachträglichen Änderungen vornehmen können – oder diese protokolliert werden




3.4) Gefährdungen bei der Integritätssicherung 
	Bedrohung
	Gegenmaßnahme

	Verwendung ungeeigneter Sicherungsmittel: z.B. Scanprodukt mit schwachen elektronischen Signaturen und / oder Zeitstempeln versehen oder durch leicht überwindbare Sicherungssysteme geschützt (Folge: die Integrität der verarbeiteten und aufbewahrten Datenobjekte ist nicht gewährleistet, was wiederum zu Problemen bei der Beweisführung führen kann.)

	siehe Checkliste zum Planungs-Prozess
· Anschaffung geeigneter Betriebsmittel



	Zur Sicherung des Scanproduktes eingesetzte Algorithmen verlieren Sicherheitseignung: mit der Zeit 

	siehe Checkliste zum Planungs-Prozess
· Anschaffung geeigneter Betriebsmittel

Audits:

· Regelmäßige Überprüfung der Eignung



	Unautorisiertes Löschen der Sicherungsdaten: z. B. bei der Übertragung zum Server durch unautorisierte Personen (Folge: Verlust der Integrität) 

	Vor-Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess)
· Berechtigungen


	Kompromittierung zur Sicherung verwendeter kryptographischer Schlüssel: (Folge: Integrität der Scanprodukt kann nicht mehr gewährleistet werden.)

	Technische Absicherung: siehe Checkliste zum Planungs-Prozess


	Infrastrukturdienste nicht verfügbar: zeitweise 
Während dieser Zeit wäre es ggf. nicht möglich die Integrität von bereits erfassten Dokumenten zu prüfen bzw. – z.B. sofern z. B. der Infrastrukturdienst Signaturen oder Zeitstempel erzeugt – zu schützen. 

	Backup-Konzept der IT (siehe Checkliste zum Planungs-Prozess)


	Vortäuschen eines Infrastrukturdienstes: (Folge: Integrität oder Authentizität von Scanprodukten nicht gewährleistet)

	Technische Absicherung: siehe Checkliste zum Planungs-Prozess


	Erzeugen nicht authentischer Sicherungsdaten: durch Manipulation durch die Integritätssicherungs-Hardware oder Integritätssicherungs-Software. (Folge: Integrität nicht gewährleistet)

	Technische Absicherung: siehe Checkliste zum Planungs-Prozess:

· Berechtigungen der Mitarbeiter



	Abhören von nachbearbeiteten Scanprodukten beim Transfer aus dem Scan-Cache zur Integritätssicherungs-Software

	Technische Absicherung: siehe Checkliste zum Planungs-Prozess


	Manipulation von nachbearbeiteten Scanprodukten beim Transfer aus dem Scan-Cache zur Integritätssicherungs-Software


	Technische Absicherung: siehe Checkliste zum Planungs-Prozess


	Unautorisierte Nutzung der Integritätssicherungs-Hardware oder der Integritätssicherungs-Software (Folge: unautorisierte Sicherungsdaten) 

	Technische Absicherung: siehe Checkliste zum Planungs-Prozess:

· Berechtigungen der Mitarbeiter



	Technisches Versagen der Speicherung beim Abspeichern oder auf Grund eines technischen Problems des Speichermediums (z. B. Softwarefehler oder Hardware-Defekt) (Folge: Verlust des Scanproduktes oder der Sicherungsdaten 

	siehe Checkliste zum Planungs-Prozess:
· Auswahl geeigneter Systeme




4) Sicherheitsmaßnahmen

4.1) Allgemeines

	Sicherheits-Aspekte
	Maßnahme

	Outsourcing, sofern der Scanvorgang teilweise oder vollständig durch externe Dienstleister durchgeführt wird

	Siehe Verfahrensanweisung zum rechtssicheren Scannen
· Outsourcing



	Datenschutz
	Siehe Verfahrensanweisung zum rechtssicheren Scannen
· Datenschutz



	Archivierung 
	Vor-Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess):

· Mitarbeiter haben keinen Zugriff auf die archivierten Daten



	Absicherung des Scanners

	Technische Absicherung: siehe Checkliste zum Planungs-Prozess


	Absicherung der Scan-Workstation und des Scan-Cache

	Technische Absicherung: siehe Checkliste zum Planungs-Prozess


	Absicherung des Netzwerkes und des Netzzuganges der Systeme

	Technische Absicherung: siehe Checkliste zum Planungs-Prozess


	Anwendungen, wie z. B. E-Mail oder Datenbanken für den Scanvorgang

	siehe Checkliste zum Planungs-Prozess 


	Festlegung von Verantwortlichkeiten und Regelungen
	Siehe Verfahrensanweisung zum rechtssicheren Scannen

Siehe Liste der autorisierten Mitarbeiter



	manuelle Bedienung

„Da der Scanvorgang immer auch manuelle Bedienhandlungen umfasst, bei denen die Gefahr von Fehlern oder unberechtigten Handlungen besteht, müssen für den Scanvorgang klare Regelungen definiert werden, um die Risiken zu minimieren.“ 
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)
„Eine vollständige Eliminierung dieser Risiken ist jedoch in der Praxis nicht zu erreichen.“
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Siehe Verfahrensanweisung zum rechtssicheren Scannen

Siehe Arbeitsanweisung zum rechtssicheren Scannen

Siehe Liste der autorisierten Mitarbeiter



	Verantwortlichkeiten und Aufgaben beim Scanvorgang
	Siehe Verfahrensanweisung zum rechtssicheren Scannen



	Festlegung des Scanprozesses
	Siehe Arbeitsanweisung zum rechtssicheren Scannen



	Qualitätskontrollen
	Siehe Verfahrensanweisung zum rechtssicheren Scannen

Siehe Arbeitsanweisung zu den Qualitätskontrollen beim rechtssicheren Scannen



	typische Fehlerquellen und entsprechende Vorsichtsmaßnahmen

	Siehe Verfahrensanweisung zum rechtssicheren Scannen

· Fehlermanagement
Siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess):

· Fehlermanagement
Siehe Arbeitsanweisung zu den Qualitätskontrollen beim rechtssicheren Scannen
Schulung der Mitarbeiter


	Festlegung, unter welchen Umständen das Originaldokument vernichtet werden darf.
	Siehe Verfahrensanweisung zum rechtssicheren Scannen

Siehe Arbeitsanweisung zum rechtssicheren Scannen



	Vier-Augen-Prinzip (empfohlen)

	Siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess)


	Festlegung der einzusetzenden IT-Systeme, Anwendungen und Sicherungsmittel

	siehe Checkliste zum Planungs-Prozess 
Siehe Verfahrensanweisung zum rechtssicheren Scannen



	Anforderungen an die Mitarbeiter zur Handhabung der zu scannenden Dokumente und der zu verwendeten IT-Systeme berechtigt sind sowie die erforderliche Qualifikation, Erfahrung und Zuverlässigkeit 

	Siehe Verfahrensanweisung zum rechtssicheren Scannen



	Einhaltung der anzuwendenden Datenschutzgesetze


	Siehe Verfahrensanweisung zum rechtssicheren Scannen



	Einhaltung der anzuwendenden Datenschutzgesetze

· besonders die Mitarbeiter externer Dienstleister

	Siehe Verfahrensanweisung zum rechtssicheren Scannen
· AV-Verträge


	Qualifikation und Sensibilisierung der Mitarbeiter: „Zu vermitteln sind sowohl das allgemeine Vorgehen, die vertrauenswürdige Handhabung der Dokumente und Daten, die Bedienung der einzelnen Systeme, das Verhalten bei Problemen und Fehlern, die Durchführung von Nachkontrollen sowie die für den Scanprozess nötige Sorgfalt (…).“ 
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Schulung der Mitarbeiter
· Protokoll
Einarbeitungskonzept für neue Mitarbeiter (siehe Verfahrensanweisung zum rechtssicheren Scannen)



	Regelungen für die Administration und Wartung der IT-Systeme


	Siehe Verfahrensanweisung zum rechtssicheren Scannen
Siehe Arbeitsanweisung zum rechtssicheren Scannen - Wartungen


	Sicherheitsanforderungen an die IT-Systeme, Netze und Anwendungen

	siehe Checkliste zum Planungs-Prozess 


	Verpflichtung und ggf. Sicherheitsüberprüfung der Mitarbeiter

	(freiwillig, aber empfohlen)


	Klare Regelungen für Wartungs- und Reparaturarbeiten

	Siehe Verfahrensanweisung zum rechtssicheren Scannen

Siehe Arbeitsanweisung zum rechtssicheren Scannen - Wartungen


	Aufgabenverteilung und Funktionstrennung: „Um einen hohen Schutz in den Prozessen zu gewährleisten (z. B. beim Scannen besonders schutzbedürftiger Dokumente) kann es sinnvoll sein, die Verantwortung auf mehrere Mitarbeiter aufzuteilen. Insbesondere bei Nachkontrollen ist es sinnvoll, diese durch andere Mitarbeiter durchführen zu lassen, die nicht in die Durchführung der operativen Arbeitsschritte involviert waren. Weiterhin kann eine Aufgabenteilung sinnvoll sein, um Angriffe wie z. B. absichtliche Manipulationen durch Mitarbeiter zu verhindern.“
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Siehe Arbeitsanweisung zum rechtssicheren Scannen
Siehe Liste der autorisierten Mitarbeiter


	Kein unbefugter Zugriff auf die Komponenten, mit denen die Sicherungsdaten erstellt werden, z. B. die Signaturerstellungseinheiten

	Technische Absicherung: siehe Checkliste zum Planungs-Prozess


	individuellen Arbeitsanweisung für das ersetzende Scannen


	Siehe Arbeitsanweisung zum rechtssicheren Scannen



	Regelungen für den Passwortgebrauch

	Siehe Verfahrensanweisung zum rechtssicheren Scannen


	Sensibilisierung der Mitarbeiter für Informationssicherheit: „(…) beträchtliche Risiken durch mangelnde Sorgfalt, unbedachte Handlungen und unangemessenen Umgang mit Dokumenten, Daten und IT-Systemen. Aus diesem Grund müssen die Mitarbeiter bzgl. der Sicherheitsmaßnahmen und der sicherheitsbewussten Handhabung von Dokumenten, Daten und IT-Systemen und der zu ergreifenden Vorsichtsmaßnahmen sensibilisiert werden (…). Diese Sensibilisierung ist insbesondere dann nötig, wenn Dokumente mit personenbezogenen Daten oder Verschlusssachen verarbeitet werden.“
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Schulung der Mitarbeiter
· Protokoll 



	Aufrechterhaltung der Informationssicherheit: „In angemessenen zeitlichen Abständen ist die Einhaltung der getroffenen und festgelegten Sicherheitsmaßnahmen durch eine Stelle, welche der Institution, die das ersetzende Scannen durchführt, organisatorisch nicht angehört, unangekündigt zu kontrollieren.“ 
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Audits 

	Zuweisung der Verantwortung für Informationen, Anwendungen und IT-Komponente: „Für die zu scannenden Dokumente und die Scanprodukte sollten Mitarbeiter benannt werden, die für deren Sicherheit verantwortlich sind. Außerdem sollten Verantwortliche für die im Scanprozess genutzten IT-Systeme und Komponenten (z. B. Signaturerstellungseinheiten) festgelegt werden.“
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Siehe Liste der autorisierten Mitarbeiter

	Verpflichtung der Mitarbeiter auf Einhaltung einschlägiger Gesetze, Vorschriften und Regelungen: „Dies betrifft die Einhaltung der Verantwortlichkeiten und Regelungen zum Scanprozess (…) und den vertrauenswürdigen und verantwortungsbewussten Umgang mit sensiblen Dokumenten und Daten. Insbesondere sind die für die Durchführung des Scanvorganges relevanten gesetzlichen Regelungen zu identifizieren (…) und den Mitarbeitern zur Kenntnis zu bringen (…). Sofern personenbezogene Daten verarbeitet werden, sind die entsprechenden Datenschutzregelungen zu beachten.“ 

(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Siehe Verfahrensanweisung zum rechtssicheren Scannen
· Schulung der Mitarbeiter 


	Schulung vor Programmnutzung (bzw. Prozessdurchführung)

	Schulung der Mitarbeiter

· Protokoll 



	Schulung zu Sicherheitsmaßnahmen 


	Schulung der Mitarbeiter

· Protokoll 



	Schulung des Wartungs- und Administrationspersonals: „Dies betrifft alle für den Scanvorgang eingesetzten IT-Systeme und Anwendungen.“ 


	siehe Checkliste zum Planungs-Prozess 

· Schulung der IT 


	Einweisung des Personals in den sicheren Umgang mit IT: „Dies betrifft alle im Scanprozesse eingesetzten IT-Systeme und Anwendungen (…).“ 
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Schulung der Mitarbeiter

· Protokoll 



	Sicherheitsüberprüfung von Mitarbeitern: „Sofern besonders sensible Dokumente gescannt werden müssen, z. B. Dokumente, deren Vertraulichkeit hoch eingestuft ist, oder Dokumente deren Manipulation oder Verlust zu erheblichem Schaden führen könnte, sollten die Mitarbeiter, die für den Scanprozess verantwortlich sind und den Prozess durchführen, hinsichtlich ihrer Zuverlässigkeit und Vertrauenswürdigkeit überprüft werden. (...)“ 

(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	freiwillig, aber empfohlen

	Einweisung der Benutzer in die Bedienung des Archivsystems

	Schulung der Mitarbeiter

· Protokoll 



	Analyse der Zielgruppen für Sensibilisierungs- und Schulungsprogramme: „Zu Beginn der Planung von Schulungen und Sensibilisierungen muss möglichst genau analysiert werden, welche Zielgruppen innerhalb der Organisation vorhanden sind und wie diese möglichst sinnvoll für Schulungen gruppiert werden können. Eine mögliche Einteilung kann z. B. rein logisch nach vorhandenen Organisationseinheiten durchgeführt werden, da die Wahrscheinlichkeit hoch ist, dass diese Mitarbeiter ungefähr den gleichen Wissenstand besitzen oder ähnliche Aufgaben im Scanprozess erfüllen.“ 

	Siehe Liste der autorisierten Mitarbeiter
Schulung der Mitarbeiter

· Protokoll 

Siehe Verfahrensanweisung zum rechtssicheren Scannen 
· Fehlermanagement

	Lernstoffsicherung: „Gerade bei Mitarbeitern die regelmäßig mit Dokumenten mit hohem Schutzbedarf umgehen müssen, kann es sinnvoll sein, dass in den Schulungen vermittelte Wissen abzufragen. Hierbei wird zum einen die Effektivität der Schulung überprüft und kann bei Bedarf für zukünftige Schulungen angepasst werden, zum anderen wird überprüft, ob die geschulten Mitarbeiter das vermittelte Wissen auch abrufen und anwenden können.“ 


	Vgl. Wirksamkeitsprüfungen bei sämtlichen QM-Schulungen




4.2) Sicherheitsmaßnahmen bei der Dokumentenvorbereitung 
	Sicherheits-Aspekte
	Maßnahme

	Kennzeichnung der Dokumente bzgl. Sensibilität: „Vertrauliche oder anderweitig hoch schutzbedürftige Dokumente sollten entsprechend gekennzeichnet werden. Die Kennzeichnung sollte deutlich sichtbar angebracht werden, damit die verarbeitenden Personen die Sensibilität des Dokumentes nicht übersehen und dieses nicht unangemessen handhaben. Diese Maßnahme ist insbesondere dann wichtig, wenn Dokumente mit personenbezogenen Daten oder Verschlusssachen verarbeitet werden.“ 

(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Bei Patientenakten eher nicht erforderlich, dafür müssen diese immer unter Verschluss sein.

	Beschränkung des Zugriffs auf sensible Papierdokumente: gegen Manipulation, Entwendung, Vernichtung oder unbefugter Einsichtnahme bei Dokumenten schützen

· Zugangsbeschränkung zu den Räumlichkeiten, in denen die Dokumente verarbeitet werden, eine Aufbewahrung, die Schutz vor unbefugtem Zugriff, Einsichtnahme oder Beschädigung bietet, sowie eine angemessen vorsichtige Handhabung (z. B. kein unbeaufsichtigtes Liegenlassen, keine Weitergabe ohne Prüfung der Autorisierung)
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	siehe Verfahrensanweisung zum rechtssicheren Scannen

siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess):

· Scannen in separatem Raum
· Abmelden von System




4.3) Sicherheitsmaßnahmen beim Scannen
	Sicherheits-Aspekte
	Maßnahme

	Sorgfalt beim Scannen: 

· „Der Scanner muss voll funktionsfähig und entsprechend der Vorgaben des Herstellers gepflegt sein.“

· Beachtung der Produkthandbücher

· Dokumente, die nicht für den automatischen Einzug geeignet sind (z. B. ungeeignete Papiersorten, beschädigte Seiten, gebundene Dokumente), müssen manuell aufgelegt werden.


	Siehe Arbeitsanweisung zum rechtssicheren Scannen (Scan-Prozess)

	Geeignete Scan-Einstellungen: „Die Scan-Einstellungen (z. B. ein- oder doppelseitiger Scan, Auflösung, Kontrast, Helligkeit, Farbtiefe, automatische Dokumententrennung, Leerseitenerkennung, Blindfarbenfilter) müssen für die jeweiligen Dokumente geeignet gewählt werden. Um die Wahrscheinlichkeit von Fehlern zu reduzieren, sollten geeignete Profile definiert und verwendet werden, oder Scan-Einstellungen bereits in der Dokumentenvorbereitung ermittelt und (z. B. auf Vorblättern) angegeben werden.“ 

(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Möglichst Voreinstellungen durch die IT (siehe Checkliste zum Planungs-Prozess)
Siehe Arbeitsanweisung zum sicheren Scannen (scan-Prozess), da wo die Mitarbeiter selbst Einstellungen vornehmen müssen



	Nutzung von Metainformationen aus der Dokumentenvorbereitung


	Möglichst Vor-Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess)


	Qualitätssicherung der Scanprodukte:

„Um mangelhafte Scanvorgänge (z.B. fehlende Seiten, mangelnde Lesbarkeit, fehlender Dokumentenzusammenhang) zu erkennen, muss eine geeignete Qualitätskontrolle stattfinden.“
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)
· vollständige manuelle Kontrolle (z. B. bei einem Notar) oder
· systemische Fehler (z. B. ungeeignete Scan- Einstellungen, Fehlfunktionen des Scanners)
· automatische Mechanismen zur Qualitätskontrolle können eingesetzt werden (Achtung: „Da jedoch automatische Qualitätskontrollen grundsätzlich fehleranfällig sind (z.B. können Seiten mit ausschließlich handschriftlichen Vermerken, wie Paraphen, u. U. schlecht von Leerseiten unterschieden werden), ist eine manuelle Prüfung der automatisch identifizierten Probleme zu empfehlen.“)
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	siehe Arbeitsanweisung zum rechtssicheren Scannen – Qualitätskontrollen 

siehe Verfahrensanweisung zum rechtssicheren Scannen



	Geeignete Aufstellung von Scannern: „Es muss sichergestellt werden, dass Personen, die keinen Zugriff auf die Originale und Scanprodukte haben dürfen, während des Scanvorganges keinen unbeaufsichtigten Zugang zum Scanner erhalten.“
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)
· Beaufsichtigung des Scanvorganges oder 
· durch eine Zugangskontrolle zum Scanner
· Schutz gegen Manipulationen des Scanners bzw. seiner Konfigurationen
· Schutz gegen das nachträgliche Auslesen von Scanprodukten vom internen Datenträger des Scanners
· generell sollte der Zugang zum Scanner (d. h. auch außerhalb des Scanvorganges) auf ein Minimum beschränkt werden

	siehe Checkliste zum Planungs-Prozess
siehe Verfahrensanweisung zum rechtssicheren Scannen

Konfiguration des Scanners nur nach Eingabe eines Passwortes



	Festlegung der möglichen Kommunikationspartner: „Sofern die für das Scannen eingesetzten IT-Systeme über ein Netzwerk verbunden sind, sollten in diesem Netzwerk und auf den IT-Systemen selbst die zulässigen Kommunikationsverbindungen möglichst restriktiv konfiguriert werden.“

(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Vor-Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess)


	Geeignetes Schlüsselmanagement: „Sofern kryptographische Verfahren für die Absicherung der Datenübertragung zwischen Scanner, Scan-Workstation und Scan-Cache eingesetzt werden, muss diese Maßnahme berücksichtigt werden.“ 
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Vor-Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess)


	Auswahl eines geeigneten kryptographischen Verfahrens

(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Auswahl durch IT (siehe Checkliste zum Planungs-Prozess)


	Software-Abnahme- und Freigabe-Verfahren: „Um eine Manipulation der zum Scannen verwendeten IT-Systeme zu verhindern, ist diese Maßnahme sowohl auf die Firmware des Scanners als auch auf die Software der Scan-Workstation und des Scan-Caches anzuwenden.“ 

(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Vor-Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess)


	Verhinderung ungesicherter Netzzugänge: „Sofern die für das Scannen eingesetzten IT-Systeme über ein Netzwerk verbunden sind, muss diese Maßnahme in dem entsprechenden Netzwerksegment (vgl. M 5.146) berücksichtigt werden.“ 
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Vor-Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess)


	Kriterien für die Beschaffung und geeignete Auswahl von Scannern


	Vor-Einstelllungen der IT (siehe Checkliste zum Planungs-Prozess)
· Beschaffung geeigneter Betriebsmittel 

Verantwortung: IT und Geschäftsführung


	Sichere Außerbetriebnahme von Scannern

· interne Datenträger
„In den etwaigen Verträgen mit Dienstleistern ist darauf zu achten, dass ein zuverlässiges und für die Organisation nachvollziehbares Lösch- und Entsorgungsverfahren etabliert wird.“


	siehe Checkliste zum Planungs-Prozess 
siehe Verfahrensanweisung zum rechtssicheren Scannen

siehe AV-Verträge


	Änderung voreingestellter Passwörter: „Die Administration des Scanners, insbesondere die Konfiguration der Kommunikationsschnittstellen bei netzwerkfähigen Scannern, kann bei vielen Produkten durch ein Passwort gesichert werden. Die voreingestellten Passwörter müssen nach Installation des Scanners geändert bzw. es sollte sofern möglich ein initiales Passwort gesetzt werden. Basis für die Vergabe der Passwörter sollten explizit formulierte interne Sicherheitsrichtlinien (…) sein.“ 
(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Nur durch IT (siehe Checkliste zum Planungs-Prozess)
Siehe auch Liste der autorisierten Mitarbeiter

	Sorgfältige Durchführung von Konfigurationsänderungen insbesondere in Bezug auf den Scanner und die Scan-Software

	Nur durch IT (siehe Checkliste zum Planungs-Prozess)

Siehe auch Liste der autorisierten Mitarbeiter


	Sichere Zugriffsmechanismen bei Fernadministration

	Nur durch IT (siehe Checkliste zum Planungs-Prozess)

Siehe auch Liste der autorisierten Mitarbeiter

Siehe auch Verfahrensanweisung zum rechtssicheren Scannen
· AV-Verträge 


	Informationsschutz bei Scannern: Absicherung der Datenübertragung zwischen Scanner und Scan-Workstation oder Scan-Cache sowie die sichere Speicherung und Löschung von Daten auf einem internen Datenträger des Scanners


	siehe Checkliste zum Planungs-Prozess liste

Siehe auch Verfahrensanweisung zum rechtssicheren Scannen



	Beschränkung der Zugriffe auf Scanner


	Vor-Einstellung der IT (siehe Checkliste zum Planungs-Prozess)


	Protokollierung bei Scannern: 

· netzwerkseitige Protokollierung 


	Vor-Einstellung der IT (siehe Checkliste zum Planungs-Prozess)



	Einsatz von netzfähigen Dokumentenscannern


	siehe Checkliste zum Planungs-Prozess:
· Beschaffung geeigneter Betriebsmittel



	Netztrennung beim Einsatz von Multifunktionsgeräten

· logische Trennung
· Segmentierung des Netzwerkes
· Abschottung dieses Netzsegmentes durch Paketfilter, Routing-Regeln, etc.
· keinen Zugriff auf das Internet und von diesem auch nicht erreichbar

	Vor-Einstellung der IT (siehe Checkliste zum Planungs-Prozess)



	Schutz vor Schadprogrammen


	siehe Checkliste zum Planungs-Prozess 

Updates: Siehe auch Liste der autorisierten Mitarbeiter



	Verhinderung ungesicherter Netzzugänge


	Absicherung durch IT


	Vergabe von Zugriffsrechten: „Zum Schutz vor unautorisiertem Zugriff auf die in den Scanprozess involvierten Daten müssen bei Bedarf entsprechende Zugriffskontrollmechanismen genutzt werden. Dabei sollten immer nur so viele Zugriffsrechte vergeben werden, wie es für die Aufgabenwahrnehmung notwendig ist („Need-to-know- Prinzip“). Umgesetzt werden müssen die Zugriffsrechte durch die Rechteverwaltung des IT-Systems.“ 

(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	siehe Checkliste zum Planungs-Prozess 

Siehe auch Liste der autorisierten Mitarbeiter

	Festlegung der möglichen Kommunikationspartner


	Nur durch IT (siehe Checkliste zum Planungs-Prozess)



	Software-Abnahme- und Freigabe-Verfahren


	siehe Checkliste zum Planungs-Prozess 

Verantwortung: Geschäftsführung 


	Entwicklung eines Datensicherungskonzepts


	siehe Checkliste zum Planungs-Prozess:

· Backup-Konzept 

Siehe auch Verfahrensanweisung zum rechtssicheren Scannen

· Backup-Konzept 



	Nutzung geeigneter Dienste und Systeme für den Integritätsschutz


	Absicherung durch IT


	Ordnungsgemäße Entsorgung von schützenswerten Betriebsmitteln: „Sofern der Scanner einen internen Datenträger besitzt und vertrauliche Dokumente gescannt werden, sollte diese Maßnahme für Scanner berücksichtigt werden. Insbesondere dann, wenn ein kryptographischer Schlüssel in Software vorgehalten wird.“ 

(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Siehe Verfahrensanweisung zum rechtssicheren Scannen
· Außerbetriebnahme 



	Geeignetes Schlüsselmanagement: „Der Einsatz kryptographischer Verfahren setzt die authentische Erzeugung, Verteilung und Installation von geeigneten Schlüsseln voraus. Bei der fortgeschrittenen elektronischen Signatur ist zu beachten, dass der private Signaturschlüssel unter der alleinigen Kontrolle des Signaturschlüssel-Inhabers liegen muss. In entsprechender Weise muss bei einem fortgeschrittenen elektronischen Siegel der private Schlüssel, der zur Erstellung des Siegels verwendet wird, in geeigneter Weise geschützt werden.“ 

(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Vor-Einstellung der IT (siehe Checkliste zum Planungs-Prozess)



	Auswahl eines geeigneten kryptographischen Verfahrens
	Vor-Einstellung der IT (siehe Checkliste zum Planungs-Prozess)

Verantwortung: Geschäftsführung, IT



	Auswahl eines geeigneten kryptographischen Produktes: „Zur Integritätssicherung müssen geeignete Produkte eingesetzt werden. Als Kriterien zur Bewertung der Produkte dienen z. B. die Vertrauenswürdigkeit (etablierter Hersteller, verwendete Algorithmen, ...), Qualität und Zuverlässigkeit. Als weiteres Kriterium kann in Betracht gezogen werden, ob das Produkt nach einem anerkannten Sicherheitsstandard wie FIPS-140, Common Criteria oder ITSEC geprüft wurde. Für die Erstellung von qualifizierten elektronischen Signaturen / Siegeln müssen qualifizierte Signatur- bzw. Siegelerstellungseinheiten gemäß eIDAS-VO eingesetzt werden.“ 

(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	siehe Checkliste zum Planungs-Prozess 
Verantwortung: Geschäftsführung, IT



	Beschränkung der Zugriffe auf Scanner


	siehe Checkliste zum Planungs-Prozess 

Siehe auch Liste der autorisierten Mitarbeiter 


	Datensicherung bei Einsatz kryptographischer Verfahren: „Sofern kryptographische Verfahren eingesetzt werden, soll die Eignung der eingesetzten Algorithmen und Parameter regelmäßig evaluiert werden. Rechtzeitig vor dem Ablauf der Eignung der kryptographischen Verfahren sollte bei Bedarf eine Umschlüsselung und Übersignierung der Daten erfolgen. Für den Erhalt der Beweiskraft kryptographisch signierter Daten empfiehlt sich der Einsatz der in BSI-TR03125 spezifizierten Verfahren und Formate.“ 

(Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138)

	Siehe Verfahrensanweisung zum rechtssicheren Scannen
· Backup-Konzept
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