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1) Plan – Vorbereitungen durch die IT
Auswahl des Scanners

Aus der BSI-Richtlinie 03138 (S. 21):
„4.2.6 Sicherheitsmaßnahmen beim Scannen 

	ID 
	Sicherheitsmaßnahmen bei der Dokumentenvorbereitung 
	siehe auch 

	A.SC.1 
	Auswahl und Beschaffung geeigneter Scanner 
	M 2.399
(Die in M 2.399 für Drucker, Kopierer und Multifunktionsgeräte aufgeführten Aspekte gelten analog auch für (netzwerkfähige) Scanner.)

	A.SC.2 
	Zugangs- und Zugriffskontrollen für Scanner 
	M 1.32, M 4.80 

	A.SC.3 
	Änderung voreingestellter Passwörter 
	M 4.7, M 2.11 

	A.SC.4 
	Sorgfältige Durchführung von Konfigurationsänderungen 
	M 4.78 

	A.SC.5 
	Geeignete Benutzung des Scanners 
	BM 2.4 

	A.SC.6 
	Geeignete Scan-Einstellungen 
	BM 2.5 

	A.SC.7 
	Geeignete Erfassung von Metainformationen 
	BM 2.6 

	A.SC.8 
	Qualitätssicherung der Scanprodukte 
	BM 2.7 

	A.SC.9 
	Sichere Außerbetriebnahme von Scannern 
	M 2.400 

	A.SC.10 
	Informationsschutz und Zugriffsbeschränkung bei netzwerkfähigen Scannern 
	M 4.300, M 4.301, M 4.303 

	A.SC.11 
	Protokollierung beim Scannen 
	M 4.302 

	A.SC.12 
	Auswahl geeigneter Bildkompressionsverfahren 
	


Tabelle 7: Sicherheitsmaßnahmen beim Scannen“
„4.2.6.1 A.SC.1 – Auswahl und Beschaffung geeigneter Scanner (S. 21-22)
Damit beim Erfassungsprozess geeignete Scanner eingesetzt werden, SOLLEN bereits bei der Auswahl und der Beschaffung von Scannern die folgenden Kriterien berücksichtigt werden, die jeweils auf ihre Relevanz geprüft werden müssen: 

a) für die betreffende Anwendung ausreichender Durchsatz, 

b) Unterstützung geeigneter Datenformate, 

c) Unterstützung von Patch- und / oder Barcodes zur Dokumententrennung und Übergabe von Meta-Informationen, 

d) ausreichende Qualität der Scanprodukte (bzgl. Auflösung, Bildkompressionsverfahren, Helligkeit, Kontrast etc.), 

e) ausreichende Flexibilität der Konfiguration, 

f) ausreichend zuverlässiger und leistungsfähiger automatischer Seiteneinzug (auch für doppelseitige Erfassung und mit zuverlässiger Doppeleinzugskontrolle), 

g) bei Bedarf Möglichkeit zum Scannen von gebundenen Dokumenten, Überlängen, zum Scannen von Farbe sowie von Durchlichtdokumenten (z.B. Röntgenbilder), 

h) geeignete Schnittstellen für die Übermittlung des Scanproduktes in DMS / VBS / Archive / Fachanwendungen, (Fußnote: „Dies kann beispielsweise die gegenseitig authentisierte und verschlüsselte sowie asynchrone und bei Bedarf zeitgesteuerte Übertragung umfassen.“)
i) Möglichkeit der Absicherung der Administrationsschnittstelle (lokal und über Netz), 

j) Nutzung eines internen Datenspeichers, 

k) Möglichkeit zum sicheren Löschen oder zur verschlüsselten Speicherung von Scanprodukten auf dem internen Datenträger und 

l) ausreichender Support.“
„4.2.6.2 A.SC.2 – Zugangs- und Zugriffskontrollen für Scanner (S. 22)
Um Störungen während des Erfassungsvorganges und Manipulationen am Scansystem zu verhindern, SOLL sichergestellt werden, dass unberechtigte Personen keinen Zugang zum Scansystem erhalten. Hierfür SOLLEN geeignete Zugangskontrollen und Besucherregelungen vorgesehen werden. Um einen hohen Schutz gegen Manipulationen des Scanners bzw. seiner Konfigurationen, der Dokumente beim Scannen, oder gegen das nachträgliche Auslesen von Scanprodukten vom internen Datenträger des Scanners zu erreichen, SOLL der Zugang zum Scanner generell (d.h. auch außerhalb des Scanvorganges) auf ein Minimum beschränkt werden. 

Die Administration des Scanners bzw. die Konfiguration der Kommunikationsschnittstellen bei netzwerkfähigen Scannern SOLL durch ein geeignetes Authentisierungsverfahren (d.h. mindestens durch ein geeignet gewähltes Passwort) gegen unbefugten Zugriff geschützt werden. Außerdem SOLL der Zugriff auf die Administrationsschnittstelle durch eine geeignete Netzwerk-Konfiguration auf die notwendigen Systeme eingeschränkt werden.“
Hinweis zu den Konventionen in der BSI TR-03138 (S. 7):

„SOLL bzw. EMPFOHLEN beschreibt eine nachdrückliche Empfehlung. Abweichungen zu diesen Festlegungen sind in wohlbegründeten Ausnahmefällen möglich.“

Aus: „Anwendungshinweis R – Unverbindliche rechtliche Hinweise“ (BSI TR-03138-R) zur BSI-Richtlinie „Ersetzendes Scannen (RESISCAN):
Abschnitt „R.2.7.5 Beweiswirkung des qualifizierten Zeitstempels nach Art. 41 Abs. 2 eIDAS-VO“ (S. 47): „Elektronische Zeitstempel sind nach Art. 3 Nr. 33 eIDAS-VO „Daten in elektronischer Form, die andere Daten in elektronischer Form mit einem bestimmten Zeitpunkt verknüpfen und dadurch den Nachweis erbringen, dass diese anderen Daten zu diesem Zeitpunkt vorhanden waren“.“
R.2.7.6.1 Signaturen (S. 48-49):

„Einfache elektronische Signaturen gemäß Art. 3 Nr. 10 eIDAS-VO sind „Daten in elektronischer Form, die anderen elektronischen Daten beigefügt oder logisch mit ihnen verbunden werden und die der Unterzeichner (Art. 3 Nr. 9 eIDAS-VO) zum Unterzeichnen verwendet. Eine einfache Signatur ist z. B. der getippte Name und einer Erklärung oder das Bild einer eigenhändigen Unterschrift. Einfache Signaturen haben jedoch aus rechtlicher Sicht keinerlei Sicherungswert und rufen keine beweisrechtlichen Rechtsfolgen hervor (…), da sie weder Integrität noch Authentizität gewährleisten können, so dass sie im Folgenden nicht berücksichtigt werden. 

Eine fortgeschrittene elektronische Signatur ist gemäß Art. 3 Nr. 11 eIDAS-VO eine elektronische Signatur, die die Anforderungen des Art. 26 eIDAS-VO erfüllt. Sie weist gegenüber einer einfachen Signatur gemäß Art. 26 eIDAS-VO zusätzlich vier weitere Merkmale auf. Sie muss ausschließlich dem Unterzeichner zugeordnet sein (lit. a), die Identifizierung des Unterzeichners ermöglichen (lit. b), unter Verwendung elektronischer Signaturerstellungsdaten erstellt worden sein, die der Unterzeichner mit einem hohen Maß an Vertrauen unter seiner alleinigen Kontrolle verwenden kann (lit. c), sowie so mit den auf diese Weise unterzeichneten Daten verbunden sein, dass eine nachträgliche Veränderung der Daten erkannt werden kann (lit. d). Fortgeschrittene elektronische Signaturen bieten daher hinreichenden Integritätsschutz, wenn die Algorithmen und Parameter genutzt werden, die die Bundesnetzagentur noch für geeignet hält. (…)

Qualifizierte elektronische Signaturen gemäß Art. 3 Nr. 12 eIDAS-VO weisen alle Merkmale der fortgeschrittenen elektronischen Signaturen auf. Zusätzlich müssen sie auf einem zum Zeitpunkt ihrer Erzeugung gültigen qualifizierten Signaturzertifikat gemäß Anhang I der eIDAS-Verordnung beruhen und mit einer qualifizierten elektronischen Signaturerstellungseinheit gemäß Anhang II der eIDAS-Verordnung erstellt werden.“ 

R.2.7.6.3 Zeitstempel (S. 50):
„Mit einem elektronischen Zeitstempel verknüpft ein Vertrauensdiensteanbieter elektronische Daten in nachprüfbarer Form mit einem bestimmten Zeitpunkt (Art. 3 Nr. 33 eIDAS-VO). Mit ihrer Hilfe kann nachgewiesen werden, dass die elektronischen Daten zu diesem Zeitpunkt vorhanden waren. Durch ihre Anwendung soll – wie bei einem Post- und Eingangsstempel – insbesondere eine Vor- oder Rückdatierung des elektronischen Dokuments kenntlich gemacht und somit verhindert werden (s. zu Zeitstempeln nach dem Signaturgesetz (…)).“
R.2.7.7 Transfervermerk (S. 51-52):
„Der Transfervermerk hat das Ziel, dem Scanprodukt zu größtmöglichem Beweiswert zu verhelfen und somit ein verkehrsfähiges Beweismittel zu schaffen. Da das Original nach dem Scannen vernichtet werden soll, enthält der Transfervermerk typischerweise neben Angaben zum Scanprozess auch solche zum Original selbst. (…)

Um dies zu erreichen, ist zum einen die Bezeichnung des Systems, mit dem das Scannen stattgefunden hat, notwendig, um die Sicherheitseigenschaften der verwendeten Technik nachzuvollziehen. Möglich ist dies durch Herstellerangaben, die Gerätenummer, zusätzliche besondere Merkmale sowie durch ein Qualitätszertifikat für den Scanner (…). 

Auch die verantwortliche Stelle oder Person, die das Dokument gescannt hat, ist so genau wie möglich zu bezeichnen, um diese zurückverfolgen zu können. 

Weiterhin muss der Zeitpunkt des Scannens vermerkt werden. (…)

Spielen Datum und Uhrzeit in einem möglichen Rechtsstreit absehbar keine entscheidende Rolle, kann der Transfervermerk – statt ihn durch einen qualifizierten elektronischen Zeitstempel zu sichern – auch durch eine qualifizierte elektronische Signatur signiert oder durch ein qualifiziertes elektronisches Siegel gesiegelt werden.“
4.2.6.5 A.SC.5 – Geeignete Benutzung des Scanners (S. 22):
„Um eine zuverlässige und vollständige Erfassung der Papierdokumente zu gewährleisten, MUSS ein gemäß den Vorgaben des Herstellers gepflegter Scanner eingesetzt werden. Die Dokumente MÜSSEN entsprechend der Vorgaben der Produkthandbücher und gemäß der physikalischen Struktur der Dokumente dem Scanner übergeben werden. Für Dokumente, die nicht für den automatischen Einzug geeignet sind (z.B. ungeeignete Papiersorten, beschädigte Seiten, gebundene Dokumente), sind in der Verfahrensdokumentation geeignete Verfahren zu beschreiben.“
· Die Vorgaben des Herstellers (siehe Benutzerhandbücher und Bedienungsanleitungen) müssen unbedingt beachtet werden.
Hinweis zu den Konventionen in der BSI TR-03138 (S. 7):

„MUSS bedeutet, dass es sich um eine absolutgültige und normative Festlegung bzw. Anforderung handelt.“

4.2.6.6 A.SC.6 – Geeignete Scan-Einstellungen (S. 23):
„Die Scan-Einstellungen (z.B. ein- oder doppelseitiger Scan, Format, Auflösung, Bildkompressionsverfahren, Kontrast, Helligkeit, Farbtiefe, automatische Dokumententrennung, Leerseitenerkennung, Blindfarbenfilter) MÜSSEN für die jeweiligen Dokumente geeignet gewählt werden. Hierbei SOLLEN geeignete Profile definiert, getestet, freigegeben und gemäß der zu verarbeitenden Dokumenttypen verwendet werden. Die Festlegung des zu nutzenden Profils KANN bereits während der Dokumentenvorbereitung erfolgen. Andernfalls SOLL spätestens beim Scannen geprüft werden, dass geeignete Scan-Einstellungen genutzt werden.“ 
Hinweis zu den Konventionen in der BSI TR-03138 (S. 7):

„KANN bedeutet, dass die Eigenschaften fakultativ oder optional sind. Diese Festlegungen haben keinen Normierungs- und keinen allgemeingültigen Empfehlungscharakter.“

„Wichtig ist, dass in keiner der drei bei [TWAIN] vorgesehenen Varianten (ähnlich wie bei anderen Scanner-Schnittstellen wie [ISIS] und [SANE] ) spezifische Sicherheitsmechanismen für den Schutz der Vertraulichkeit, Integrität und Authentizität der übertragenen Daten vorgesehen sind.“ 
(Aus „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138, S. 13)

4.2.6.10 A.SC.10 – Informationsschutz und Zugriffsbeschränkung bei netzwerkfähigen Scannern (S. 24):
„Bei Scannern, die über ein Netzwerk angesprochen werden können, SOLLEN geeignete Maßnahmen zur Zugriffsbeschränkung und für den Schutz der über das Netzwerk übertragenen Informationen vorgesehen werden. Dies umfasst die Absicherung der Datenübertragung zwischen Scanner und Scan-Workstation oder Scan-Cache sowie die sichere Speicherung und Löschung von Daten auf einem internen Datenträger des Scanners. Sofern Netzlaufwerke für die Ablage von Zwischenergebnissen oder Scanprodukten genutzt werden, MUSS der Zugriff auf diese Netzlaufwerke auf das notwendige Minimum eingeschränkt werden. Bei der Nutzung von Multifunktionsgeräten, die eine Scan-to-Mail- oder Scan-to-Fax-Funktion unterstützten, MUSS durch eine geeignete Konfiguration der für die Übermittlung verwendeten Server der Versand an ungewünschte Empfängerkreise verhindert werden.“
4.2.6.11 A.SC.11 – Protokollierung beim Scannen (S. 24):
„Für eine zuverlässige Betriebsführung und die Sicherstellung der Nachvollziehbarkeit des Scanprozesses SOLL [bei Schutzbedarf „hoch“ handelt es sich um MUSS] eine geeignete und in der Verfahrensanweisung näher geregelte Protokollierung erfolgen, die insbesondere die folgenden Punkte umfasst: 

· Die Änderung von kritischen Konfigurationsparametern sowie Authentisierungs-und Berechtigungsinformationen, 
· die Information wer das Scansystem wann und in welcher Weise genutzt hat, 

· die Information ob eine manuelle Nachbearbeitung des Scanproduktes stattgefunden hat und 

· fehlgeschlagene Authentisierungsvorgänge und sonstige aufgetretene Fehler. 

Die Protokolldaten MÜSSEN gemäß den geltenden datenschutzrechtlichen Bestimmungen verarbeitet und insbesondere vor unautorisiertem Zugriff geschützt werden.“
4.2.6.12 A.SC.12 – Auswahl geeigneter Bildkompressionsverfahren (S. 24):
„Beim Scannen MUSS auf die Auswahl geeigneter Bildkompressionsverfahren geachtet werden. Als grundsätzlich geeignet werden sowohl verlustfreie als auch verlustbehaftete Verfahren angesehen. 

Verfahren, die zur Bildkompression das sog. „Symbol Coding“ verwenden, DÜRFEN NICHT eingesetzt werden.“
Verlustfreie Bildkompressionsverfahren: vor allem PNG, GIF
Verlustbehaftete Bildkompressionsverfahren: vor allem JPEG, JPEG 2000
Zur Freigabe:

4.2.2.3 A.O.3 – Abnahme- und Freigabe-Verfahren für Hardware und Software:
„Um eine unbemerkte Manipulation der zum Scannen verwendeten IT-Systeme und Anwendungen zu verhindern und die Ordnungsmäßigkeit der Systeme zu dokumentieren, MUSS ein geregeltes Verfahren für die Abnahme und Freigabe der eingesetzten Hardware und Software etabliert werden. Dies umfasst sowohl den Scanner als auch die Scan-Workstation sowie bei Bedarf den Scan-Cache. Neben der initialen Inbetriebnahme ist dieses Abnahmeverfahren auch bei der Wiederaufnahme des Betriebs nach Wartungs- und Reparaturarbeiten (siehe auch A.O.2) durchzuführen.“ 
(Quelle: (Aus BSI-Richtlinie TR RESISCAN – 03138, S. 15)

BM 4.2 – Einsatz kryptographischer Mechanismen zum Integritätsschutz:

„Die Maßnahmen zum Schutz der Integrität der Datenobjekte D2, D3, D4 und D6 sollen sich am ermitteltem Schutzbedarf der Datenobjekte orientieren. Bei Maßnahmen für den normalen Schutz kann auf den Einsatz von Kryptographie verzichtet werden. Zum Schutz der Datenobjekte gegen zufällige Änderungen oder aufgrund von Systemfehlern sollen diese jedoch mit einer Prüfsumme (CRC, ...) gesichert werden. Überall dort, wo ein höherer Schutz der Datenobjekte gefordert ist, sollen geeignete kryptographische Mechanismen (z. B. digitale Signaturen) zum Einsatz kommen. Hierbei kann danach unterschieden werden, ob der Signaturschlüssel in Software oder Hardware gespeichert ist. Mit einer fortgeschrittenen elektronischen Signatur gemäß Art. 3 Nr. 11 [eIDAS-VO] kann neben der Integrität der Datenobjekte auch nachgeprüft werden, wer diese erzeugt hat (Authentizität). Denn bei fortgeschrittenen elektronischen Signaturen muss der Signaturschlüssel unter der alleinigen Kontrolle des Signaturschlüsselinhabers sein. In ähnlicher Form können fortgeschrittene elektronische Siegel eingesetzt werden, wodurch die Herkunft eines Dokumentes hinsichtlich einer Organisation gewährleistet wird. Eine besondere Form der fortgeschrittenen elektronischen Signatur ist die qualifizierte elektronische Signatur gemäß Art. 3 Nr. 12 [eIDAS-VO], die zusätzlich auf einem qualifizierten Zertifikat beruht und mit einer qualifizierten Signaturerstellungseinheit erzeugt wurde. Dokumente, die mit einer qualifizierten elektronischen Signatur versehen sind, kommen in den Genuss des Beweisvorteils gemäß § 371a ZPO. Für Fälle, in denen zusätzlich der Zeitpunkt der Signaturerstellung relevant ist, bieten sich Zeitstempel an, bei denen eine Zeitinformation kryptographisch gesichert mit dem Datenobjekt verbunden wird. So kann im Nachhinein verifiziert werden, zu welchem Zeitpunkt das Datenobjekt integritätsgesichert wurde. Die mit einem Zeitstempels verbundene Beweiskraft hängt nicht zuletzt von den beim Aussteller des Zeitstempels implementierten Sicherheitsmaßnahmen ab. Eine besonders hohe Beweiskraft besitzen qualifizierte Zeitstempel gemäß Art. 3 Nr. 34 [eIDAS-VO]. Weitere Details finden sich in den Maßnahmen M 2.165 (Auswahl eines geeigneten kryptographischen Produktes), M 6.56 (Datensicherung bei Einsatz kryptographischer Verfahren) und M 2.46 (Geeignetes Schlüsselmanagement).“
Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138, S. 42.
M 2.165 – Auswahl eines geeigneten kryptographischen Produktes
„Zur Integritätssicherung müssen geeignete Produkte eingesetzt werden. Als Kriterien zur Bewertung der Produkte dienen z. B. die Vertrauenswürdigkeit (etablierter Hersteller, verwendete Algorithmen, ...), Qualität und Zuverlässigkeit. Als weiteres Kriterium kann in Betracht gezogen werden, ob das Produkt nach einem anerkannten Sicherheitsstandard wie FIPS-140, Common Criteria oder ITSEC geprüft wurde. Für die Erstellung von qualifizierten elektronischen Signaturen / Siegeln müssen qualifizierte Signatur- bzw. Siegelerstellungseinheiten gemäß [eIDAS-VO] eingesetzt werden.“ 

Aus: „Anwendungshinweis A – Ergebnis der Risikoanalyse“ der BSI-Richtlinie TR RESISCAN – 03138, S. 43.
	Anforderung
	Erfüllt?

	Wird nur testierte Software zur Digitalisierung und Archivierung von Belegen verwendet?
	

	Wurde bei der Auswahl und Beschaffung der Scanner auf die Eignung geachtet?
	

	Verfügt der Scanner über Zugangs- und Zugriffskontrollen?
	

	Ist sichergestellt, dass nur die Zugang erhalten, die ihn benötigen?
	

	Gibt es eine Passwort-Regelung?
	

	Können Administrations-Einstellungen am Scanner nur nach Eingabe eines Passwortes durchgeführt werden?
	

	Ist die Beweiswirkung des qualifizierten Zeitstempels sichergestellt?
	

	Werden Signaturen verwendet?
	

	Werden Zeitstempel verwendet?
	

	Wurde ein durchgehendes Ablagesystem festgelegt (z.B. Patientennamen, Kalenderjahr, Monat, Tag, Digitalisierungslauf, Dokumentnummer)?
	

	Sind Transfervermerke eingerichtet?
	

	Ist eine geeignete Benutzung des Scanners gewährleistet?
	

	Sind geeignete Scan-Einstellungen voreingestellt, so dass die Mitarbeiter so wenig wie möglich selbst einstellen müssen bzw. können?
	

	Sind Informationsschutz und Zugriffsbeschränkung bei netzwerkfähigen Scannern eingerichtet?
	

	Ist die Protokollierung beim Scannen aktiviert?
	

	Ist Auswahl geeigneter Bildkompressionsverfahren festgelegt?
	

	Welche Nachbearbeitungsmöglichkeiten sind zugelassen?
	

	Wurden die Kommunikationspartner für den Scanner festgelegt?
	

	Sind der Scanner, die Scan-Workstation und der Scan-Cache abgesichert?
	

	Sind das Netzwerk und der Netzwerkzugang abgesichert?
	

	Ist der Scanner gegen Schadprogramme geschützt?
	

	Wird ein kryptographisches Verfahren für die Datenübermittlung zwischen Scanner, Scan-Workstation und Scan-Cache eingesetzt? (SOLL)
	

	Ist die Archivierung geeignet?
	

	Haben die Mitarbeiter Zugriff auf das Archiv?
	

	Wie ist das Archiv gegen Veränderungen abgesichert?
	

	Wurde ein Backup-Konzept erarbeitet? (vgl. Verfahrensanweisung zum Scan-Prozess)
	

	Wurde das Backup-System schriftlich fixiert (vgl. Verfahrensanweisung zum Scan-Prozess)?
	

	Ist die Datensicherung redundant?
	

	Ist ausgeschlossen, dass die Mitarbeiter Zugriff auf die Sicherungsdaten haben?
	

	Ist eine E-Mail-Funktion angebunden?
	

	Wurde die Anbindung an die E-Mail-Funktion überprüft?
	

	Ist eine Datenbank angebunden?
	

	Wurde die Anbindung an die Datenbank überprüft?
	

	Wurde ein Löschkonzept definiert (vgl. Verfahrensanweisung zum Scan-Prozess)?
	

	Wo ist das Löschkonzept schriftlich fixiert (vgl. Verfahrensanweisung zum Scan-Prozess)?
	

	Handelt es sich um automatische oder manuelle Löschungen (vgl. Verfahrensanweisung zum Scan-Prozess)?
	


Hinweis zu den Konventionen in der BSI TR-03138 (S. 7):

„SOLL bzw. EMPFOHLEN beschreibt eine nachdrückliche Empfehlung. Abweichungen zu diesen Festlegungen sind in wohlbegründeten Ausnahmefällen möglich.“
2) Do

1. Entwicklung einer Verfahrensanweisung zum Rechtssicheren Scannen
· Inkl. Schutzbedarfsanalyse gemäß 4.2.1.2 der BSI 03138 (S. 13)
2. Schulung der IT hinsichtlich des rechtssicheren Scannens gemäß 4.2.3.5 der BSI 03138
3. Entwicklung einer Arbeitsanweisung für die Mitarbeiter, vor allem
· für die Dokumentenvorbereitung

4. Schulung der Mitarbeiter gemäß 4.2.3.1 der BSI 03138
· Dokumentation der Schulung 
Hinweis zur Verfahrensanweisung: Diese ist ein MUSS gemäß 4.2.1.1 (S. 13):
4.2.1.1 A.G.1 Verfahrensdokumentation:
„Um einen geordneten Ablauf beim ersetzenden Scannen zu ermöglichen MUSS eine Verfahrensdokumentation existieren. Diese Verfahrensdokumentation MUSS insbesondere die folgenden Aspekte umfassen: 

a) Die Art der verarbeiteten Dokumente (siehe auch A.G.2, …) und Regelungen für nicht verarbeitbare Dokumente, die Festlegung von Verantwortlichkeiten, Abläufen und Aufgaben im Scanprozess (siehe auch A.O.1), 

b) die Festlegung von Maßnahmen zur Qualifizierung und Sensibilisierung der Mitarbeiter (siehe auch A.P.1), 

c) die Beschreibung der dem Schutzbedarf entsprechenden Anforderungen für die in den Scanprozess involvierten Räume, IT-Systeme, Anwendungen und Sicherungsmittel, 

d) Regelungen für die Administration und Wartung der IT-Systeme und Anwendungen (siehe auch A.O.2) sowie 

e) bei Bedarf die Festlegung von geeigneten Sicherheitsmaßnahmen für IT-Systeme, Netze und Anwendungen (siehe auch A.T.1). 

Die Verfahrensdokumentation umfasst insbesondere eine Verfahrensanweisung, die sich an die in den Scanprozess eingebundenen Personen richtet. (…) Neben der Verfahrensanweisung wird die Verfahrensdokumentation regelmäßig weitere Unterlagen, wie beispielsweise ein entsprechendes Sicherheitskonzept (vgl. e)), umfassen. Die Verfahrensanweisung kann auf mitgeltende Unterlagen, wie z.B. Konzepte, Spezifikationen, Handbücher, Arbeitsanweisungen, Stellenbeschreibungen, verweisen.“
Zur Schutzbedarfsanalyse:

4.2.1.2 A.G.2 Schutzbedarfsanalyse (S. 13):
„Damit ein für die jeweils verarbeiteten Dokumente angemessenes Sicherheitsniveau erreicht werden kann, MUSS für diese eine sorgfältig begründete Schutzbedarfsanalyse hinsichtlich der verschiedenen Grundwerte der IT-Sicherheit („Integrität“, „Vertraulichkeit“ und „Verfügbarkeit“) durchgeführt werden, um diesbezüglich die Schutzbedarfsklasse („normal“, „hoch“ oder „sehr hoch“) zu bestimmen.“
Weitere wichtige Aspekte:

4.2.6.3 A.SC.3 – Änderung voreingestellter Passwörter (S. 22)
„Sofern die Administration des Scanners bzw. die Konfiguration der Kommunikationsschnittstellen bei netzwerkfähigen Scannern mit einem Passwort gesichert ist, MUSS ein solches Passwort nach der Installation des Scanners gesetzt bzw. geändert werden. Basis für die Vergabe der Passwörter SOLLEN explizit formulierte interne Sicherheitsrichtlinien unter Berücksichtigung der Empfehlungen aus [BSI-GSK] (M 2.11) sein.“
Hinweis zu den Konventionen in der BSI TR-03138 (S. 7):

„SOLL bzw. EMPFOHLEN beschreibt eine nachdrückliche Empfehlung. Abweichungen zu diesen Festlegungen sind in wohlbegründeten Ausnahmefällen möglich.“

4.2.6.4 A.SC.4 – Sorgfältige Durchführung von Konfigurationsänderungen (S. 22)
„Die Durchführung von Konfigurationsänderungen an einem IT-System im Echtbetrieb, wie z.B. einem Scanner und den entsprechenden Software-Komponenten, ist immer als kritisch einzustufen, weshalb hierbei entsprechend sorgfältig vorgegangen werden MUSS. Vor Änderung der Konfiguration SOLL die alte Konfiguration gesichert werden. Darüber hinaus SOLLEN alle durchgeführten Änderungen von einem Kollegen überprüft werden, bevor sie in den Echtbetrieb übernommen werden.“ 

Kontinuierliche Qualitätssicherung
Siehe auch „R.2.7.8 Qualitätssicherung“ (unten).
Arbeitsanweisung zur Dokumentenvorbereitung

Siehe Arbeitsanweisung zum Rechtssicheren Scannen für die Mitarbeiter.
Einweisung der Mitarbeiter

Gemäß 4.2.3.3 A.P.3 – Einweisung zur ordnungsgemäßen Bedienung des Scansystems: 

„Die Mitarbeiter, die den Scanvorgang durchführen, MÜSSEN in geeigneter Weise hinsichtlich der eingesetzten Geräte, Anwendungen und sonstigen Abläufe eingewiesen werden. Dies umfasst insbesondere: 

a) die grundsätzlichen Abläufe im Scanprozess einschließlich der Dokumentenvorbereitung, dem Scannen, der Indexierung, der zulässigen Nachbearbeitung und der Integritätssicherung, 

b) die geeignete Konfiguration und Nutzung des Scanners und der Scan-Workstation, 

c) Anforderungen hinsichtlich der Qualitätssicherung, 

d) die Abläufe und Anforderungen bei der Erstellung des Transfervermerks (siehe A.NB.4), 

e) die Konfiguration und Nutzung der Systeme zur Integritätssicherung und 

f) das Verhalten im Fehlerfall.“ 
gemäß „4.2.3.4 A.P.4 – Schulung zu Sicherheitsmaßnahmen im Scanprozess“ (S. 17 / 18):
„Die Mitarbeiter, die den Scanvorgang durchführen oder verantworten, MÜSSEN in geeigneter Weise hinsichtlich der dabei umzusetzenden sowie der implementierten Sicherheitsmaßnahmen geschult werden. Dies umfasst bei Bedarf insbesondere 

a) die grundsätzliche Sensibilisierung der Mitarbeiter für Informationssicherheit 

b) personenbezogene Sicherheitsmaßnahmen im Scanprozess, 

c) systembezogene Sicherheitsmaßnahmen im Scansystem, 

d) Verhalten bei Auftreten von Schadsoftware, 

e) Bedeutung der Datensicherung und deren Durchführung, 

f) Umgang mit personenbezogenen und anderen sensiblen Daten und 

g) Einweisung in Notfallmaßnahmen.“ 
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Und wenn der Scan-Prozess schon läuft?

Dann sollten Sie die Mitarbeiter unbedingt zeitnah zum korrekten Scan-Prozess schulen (inkl. Schulungsprotokoll). Danach müssen die Mitarbeiter die neuen Vorgaben einhalten.

Es wird schwierig sein, dass die Mitarbeiter rückwirkend bestätigen, die Vorgaben auch vorher schon korrekt eingehalten zu haben.

	Anforderung
	Erfüllt?

	Wurde das voreingestellte Passwort geändert?
	

	Ist die IT zum rechtssicheren Scannen geschult?
	

	Wurde der Zeitpunkt festgelegt, zu dem frühestens gescannt werden kann bzw. spätestens gescannt sein muss?
	

	Wurde eine Verfahrensanweisung zum rechtssicheren Scannen erarbeitet?
	

	Enthält die Verfahrensanweisung einen Hinweis auf die Schutzbedarfsanalyse?
	

	Ist in der Verfahrensanweisung (und in der Arbeitsanweisung) definiert, wie die Meta-Daten lauten müssen?
	

	Wurden die Anforderungen an die Qualitätssicherung in der Verfahrensanweisung festgelegt?
	

	Wurde eine Arbeitsanweisung zum rechtssicheren Scannen erarbeitet?
	

	Enthält die Arbeitsanweisung möglichst detaillierte Informationen zur Dokumentenvorbereitung?
	

	Enthält die Arbeitsanweisung möglichst detaillierte Informationen zur Nachbearbeitung?
	

	Wurden die Mitarbeiter anhand der Arbeitsanweisung unterwiesen?
	

	Haben die Mitarbeiter die Unterweisung (Schulung) schriftlich bestätigt? (Schulungsprotokoll)
	

	Ist in der Verfahrensanweisung und in der Arbeitsanweisung sichergestellt, dass die Vernichtung der Original-Unterlagen erst nach Durchlauf mindestens eines Backup-Laufes erfolgt? (vgl. Verfahrensanweisung)
	


3) Check

· regelmäßige Audits
· Inkl. Überprüfung der Qualitätssicherung
· Überprüfung des Schutzes gegen Schadprogramme (Aktualität, Eignung)
Zu den Audits:

4.2.2.4 A.O.4 – Aufrechterhaltung der Informationssicherheit:
„In angemessenen zeitlichen Abständen SOLL eine Überprüfung der Wirksamkeit und Vollständigkeit der für die Informationssicherheit beim ersetzenden Scannen vorgesehenen Maßnahmen durchgeführt werden. (…) In diesen Audits MUSS geprüft werden, 

a) ob die implementierten Prozesse und Sicherheitsmaßnahmen korrekt implementiert wurden und tatsächlich wirksam sind, und 

b) ob die implementierten Sicherheitsmaßnahmen ausreichend vor den potenziellen Bedrohungen schützen oder ob zusätzliche oder korrigierte Sicherheitsmaßnahmen notwendig sind. 

Um Interessenkonflikte zu vermeiden und eine unvoreingenommene Prüfung zu ermöglichen, SOLLEN die Audits möglichst von unabhängigen Personen, d.h. Personen, die nicht mit dem ersetzenden Scannen oder der Administration der verwendeten Systeme betraut sind und nicht an Weisungen dieser Personen gebunden sind, durchgeführt werden. 

Die Ergebnisse dieser Überprüfungen SOLLEN schriftlich dokumentiert werden. Sofern Sicherheitslücken oder andere Probleme gefunden werden, MÜSSEN aus den Prüfergebnissen notwendige Korrekturmaßnahmen abgeleitet werden. Für die Umsetzung der identifizierten Korrekturmaßnahmen MUSS ein Zeitplan mit Verantwortlichkeiten definiert werden. Die Umsetzung der Maßnahmen MUSS durch die dafür benannten Verantwortlichen verfolgt und überprüft werden“ 
(Quelle: Abschnitt 4.2.2.4 der BSI-Richtlinie „Ersetzendes Scannen (RESISCAN) (S. 16)
Aus „Anwendungshinweis R – Unverbindliche rechtliche Hinweise“ (BSI TR-03138-R) zur BSI-Richtlinie „Ersetzendes Scannen (RESISCAN) (S. 52-53):

R.2.7.8 Qualitätssicherung:

„Die Qualitätskontrolle hat daher den Zweck, das Dokument auf Vollzähligkeit, Vollständigkeit, Fehler- und Manipulationsfreiheit hin zu prüfen, um diese zukünftig zu vermeiden. (…)

Die Qualitätssicherung wird im Wege einer Sichtprüfung vorgenommen. Diese kann als vollständige Sichtprüfung aller gescannten Dokumente durchgeführt werden, die jedoch sehr aufwändig ist und damit in der Regel nicht zu empfehlen sein wird. Möglich ist weiterhin, lediglich Stichproben vorzunehmen. (…)

Eine Sichtprüfung kann die Sicherstellung der optischen Qualität ermöglichen. Eine vollständige Sichtprüfung wird aber in der Regel nicht notwendig sein, da diese Art der Fehler auf technischen Einstellungen basiert und sich daher wiederholt. Hier ist also eine Stichprobe völlig ausreichend. (…)

Zu denken wäre hier daran, nur bedeutsame Zahlen oder Daten abzugleichen, wie Zwischenergebnisse oder Endsummen. In jeden Fall muss das Verhältnis zwischen Nutzen und Aufwand gewahrt bleiben.“

	Anforderung
	Erfüllt?

	Audits werden regelmäßig (mindestens jährlich) geplant und durchgeführt?
	

	Wurden grundlegende Anforderungen an die Qualitätssicherung in der Verfahrensanweisung festgelegt?
	

	Wurde eine Arbeitsanweisung zur Qualitätssicherung erarbeitet?
	

	Die Umsetzung der Qualitätssicherung wird im Rahmen des Audits überprüft?
	

	Findet eine regelmäßige Evaluierung der Datensicherung bei kryptographischen Verfahren statt?
	


4) Act

· Fehlermanagement: Treten während des Scan-Prozesses Fehler auf, so sind diese im Rahmen des Qualitätsmanagements systematisch zu bearbeiten.
· Maßnahmen aus den Audits: Werden in den Audits Abweichungen festgestellt, so sind diese zeitnah zu beheben. 
· Wartungen und Reparaturen

· Außerbetriebnahme

	Anforderung
	Erfüllt?

	Ist der Umgang mit Fehlern in der Verfahrensanweisung festgelegt?
	

	Werden Fehler beim Scannen im Fehlermanagement systematisch bearbeitet?
	

	Werden Maßnahmen aus den Audits bearbeitet?
	

	Gibt es Regelungen zu Wartungen und Reparaturen? (vgl. Verfahrensanweisung)
	

	Gibt es eine Arbeitsanweisung für Wartungen?
	

	Gibt es Regelungen zur Außerbetriebnahme? (vgl. Verfahrensanweisung)
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